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1. Introduktion

SALUS Controls PLC er forpligtet til at beskytte sikkerheden i sine produkter, tjenester og for sine
kunder. Vi modtager gerne ansvarlige rapporter fra kunder, sikkerhedsforskere, partnere, udviklere
og andre medlemmer af sikkerhedsfaellesskabet, som identificerer potentielle sikkerhedssarbarheder,
der pavirker SALUS Controls PLCs produkter eller tjenester.

Vores mal er hurtigt at undersgge rapporter om potentielle sarbarheder, kommunikere passende
med den rapporterende part gennem hele processen og iveerksaette forholdsmaessig afhjaelpning
eller risikoreduktion for at beskytte brugerne.

Rapportér potentielle sikkerhedssarbarheder fortroligt til security@saluscontrols.com. SALUS
Controls PLC bekraefter modtagelsen inden for tre arbejdsdage og under alle omsteendigheder
senest inden for syv kalenderdage. Denne bekraeftelse bekraefter kun modtagelsen af oplysningerne
og betyder ikke, at det rapporterede forhold er blevet bekraeftet som en sarbarhed.

Rapportar Verifikation Lasning Udgiv opdatering Opfalgning
Indsend fortroligt Undersag og verificér Ret sarbarheden Udgiv sikkerheds- Overvag produktets
oplysninger om sarbarheder. ' og verificér rettelsen opdateringer til produkter. stabilitet.
sarbarheden. pa tvaers af SALUS
produktlinjer.

2. Omfang

Denne politik geelder for sikkerhedssarbarheder, der pavirker:

e  SALUS Controls PLC-produkter

e  Firmware og software

e  Mobilapplikationer

e Cloudtjenester

e  Offentligt tilgeengelige webapplikationer og websteder

Ved spgrgsmal om produktinstallation, konfiguration, garanti eller andre forhold, der ikke vedrarer
sikkerhed, bedes du kontakte vores kundesupport via de seedvanlige supportkanaler.

Vi modtager sikkerhedsrapporter om SALUS-produkter uanset deres livscyklusstatus. For produkter
inden for den offentliggjorte sikkerhedssupportperiode handteres sarbarheder og
sikkerhedsopdateringer i overensstemmelse med geeldende retlige forpligtelser. For produkter uden
for denne periode vil SALUS Controls PLC fortsat vurdere rapporter og kan tilbyde
risikoreducerende tiltag, vejledning om migrering eller anden radgivning afthaengigt af risiko, teknisk
gennemfgrlighed og geeldende forpligtelser.
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3. Rapportering af en sarbarhed

Hvis du mener, at du har identificeret en sikkerhedssarbarhed, bedes du rapportere den fortroligt
ved at sende en e-mail til security@saluscontrols.com. Indberet formodede sarbarheder ved
hjeelp af denne skabelon.

Rapporter kan indsendes anonymt. Manglende navn eller mulighed for tovejskommunikation
forhindrer ikke modtagelse eller indledende vurdering, men kan begraense vores mulighed for at
anmode om yderligere oplysninger, give statusopdateringer eller tilbyde offentlig anerkendelse.

Vi accepterer en indledende rapport sendt via almindelig e-mail eller en anden kanal. Hvis exploit-
kode, legitimationsoplysninger, personoplysninger, kundekonfigurationer eller andre falsomme
oplysninger skal udveksles, vil SALUS Controls PLC tilbyde en tilgaengelig sikker metode til den
videre kommunikation. At den rapporterende part ikke kan eller vaelger ikke at anvende kryptering,
medfgrer ikke i sig selv, at rapporten afvises.

4. Oplysninger, der skal medtages

For at hjeelpe os med at undersgge din rapport effektivt bedes du, hvor det er muligt, medtage:

e Produktnavn og model

e Firmware- eller softwareversion

e Beskrivelse af sarbarheden

e Trin til at reproducere problemet

e Forventet og faktisk adfaerd

e Potentiel sikkerhedsmaessig pavirkning

e Skeermbilleder, logfiler eller proof-of-concept, hvis tilgaeengeligt
¢ Dine foretrukne kontaktoplysninger til opfalgning

Undga venligst at medtage falsomme personoplysninger, medmindre det er ngdvendigt for at pavise
sarbarheden.

Angiv ogsa, hvor det er kendt, om problemet er offentligt kendt, aktivt udnyttes, har pavirket
brugere eller er blevet rapporteret til en anden leverandgr, producent eller koordinator. Du behgver
ikke at oplyse alle de efterspurgte oplysninger, for at vi kan acceptere og registrere en rapport.

Under koordineret offentligggrelse begraenses adgangen til ikke-offentlige oplysninger om
sarbarheder efter need-to-know-princippet. SALUS Controls PLC kan dele ngdvendige oplysninger
med produktteams, leverandgrer, koordinatorer, bergrte parter eller kompetente myndigheder med
henblik pa validering, afhjeelpning, brugerbeskyttelse og overholdelse af retlige forpligtelser under
passende fortroligheds- og databeskyttelsesforanstaltninger.

Personoplysninger, der indsendes sammen med en sarbarhedsrapport, behandles i
overensstemmelse med SALUS Controls PLCs gaeldende privatlivspolitik. Se venligst URL-adressen
til privatlivspolitikken: https://saluscontrols.com/dk/privatlivspolitik-cookies/.
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5. Responsproces
Efter modtagelse af din rapport vil SALUS Controls PLC:

e Bekraefte modtagelsen inden for tre arbejdsdage og under alle omsteendigheder senest inden for
syv kalenderdage; hvor det er muligt, angive et unikt sags-ID og forelgbige statusoplysninger.

e Foretage en indledende vurdering inden for syv arbejdsdage

e Validere den rapporterede sarbarhed

e Vurdere dens alvorlighed og potentielle pavirkning

e Udarbejde en plan for afhjaelpning eller en sikkerhedsopdatering, hvor det er relevant

e Holde dig orienteret under hele undersggelses- og afhjeelpningsprocessen

e Mens en sag er aktiv, give en substantiel statusopdatering mindst én gang hver 30. kalenderdag
og kommunikere hurtigere, nar det bekreeftede omfang, risikoen, afhjeelpningsmetoden eller
offentliggerelsesdatoen aendrer sig vaesentligt.

Hvis der kraeves yderligere oplysninger, kan vi kontakte dig under vores undersggelse.

6. Risikobaseret afhjalpning

Bekreeftede sarbarheder prioriteres efter teknisk alvorlighed, udnyttelighed, berarte produkter,
potentiel pavirkning, brugereksponering, dokumentation for aktiv udnyttelse, tilgeengelige
risikoreducerende tiltag og behov for sikker implementering. En numerisk score kan indga i
vurderingen, men afggr ikke alene prioriteten for afhjeelpning.

SALUS Controls PLC fastseetter et sagsspecifikt mal for afhjeelpning og kommunikerer vaesentlige
andringer til den rapporterende part. Hvis gjeblikkelig afhjeelpning ikke er mulig, kan passende
risikoreducerende vejledning gives, far en permanent lgsning er tilgeengelig.

7. Koordineret offentliggerelse af sarbarheder

SALUS Controls PLC samarbejder med den rapporterende part og, hvor det er ngdvendigt,
leverandgrer, koordinatorer og andre bergrte parter om at fastsaette en sagsspecifik
offentliggerelsesdato. Tidspunktet kan aendres afthaengigt af alvorlighed, aktiv udnyttelse,
brugerrisiko, fremskridt med afhjeelpning og implementering, afhaengigheder i forsyningskaeden
samt geeldende juridiske eller regulatoriske forpligtelser. Vaesentlige aendringer af maldatoen
meddeles relevante parter.

SALUS Controls PLC kan fremskynde brugerunderretning eller offentliggerelse, hvis en sarbarhed
allerede er offentlig kendt, aktivt udnyttes, udger en akut risiko for brugere, sandsynligvis vil blive
lekket, eller hvis underretning kraeves ved lov. Hvis en fuldstaendig rettelse endnu ikke er
tilgeengelig, kan SALUS give midlertidig vejledning om risikoreduktion uden ungdigt at muliggere
udnyttelse.

Oplysninger om afhjulpne sarbarheder offentliggeres i tilgeengelige og menneskeligt leesbare
sikkerhedsmeddelelser. Meddelelserne identificerer sarbarheden og de bergrte produkter,
offentliggerelses- og revisionsdatoer, potentiel pavirkning og alvorlighed, tilgeengelig afhjaelpning
eller risikoreduktion, ngdvendige brugerhandlinger og kontaktoplysninger. Meddelelser om
tredjepartskomponenter kan henvise til autoritative upstream-oplysninger, nar dette ggr det muligt
for brugere at afggre, om SALUS-produkter er bergrt.
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Oplysninger om sarbarheder vil ogsa blive gjort tilgeengelige i et bredt anerkendt maskinlaesbart
format, medmindre en begrundelse for ikke at gare dette dokumenteres og godkendes.
Offentliggarelse kan kun forsinkes eller udelades, hvis de relevante betingelser er blevet vurderet,
dokumenteret og godkendt.

Hvor det kraeves i henhold til geeldende lovgivning eller er ngdvendigt for at beskytte brugerne, vil
SALUS Controls PLC informere bergrte brugere og give tilgaengelig vejledning om risikoreduktion
eller korrigerende tiltag via passende tilgeengelige kanaler.

8. Support til sikkerhedsopdateringer

SALUS Controls PLC leverer sikkerhedsopdateringer i hele den supportperiode, der er fastsat for
hvert relevant produkt. Supportperioden fastsaettes i overensstemmelse med geeldende lovkrav
under hensyntagen til produktets forventede brugsperiode, dets karakter og rimelige
brugerforventninger.

Supportperioden vil veere mindst fem ar, medmindre produktet med rimelighed forventes at veere i
brug i en kortere periode, og den kan veaere laengere, hvis dette er begrundet i produktets
forventede levetid. Slutdatoen for den gaeldende supportperiode meddeles via de relevante
produktoplysninger.

9. Uden for omfang

Alle potentielle sikkerhedsrapporter registreres og modtager en indledende vurdering. Forhold, der
udelukkende er funktionelle, kommercielle eller supportrelaterede, kan henvises til den relevante
supportkanal. Hvis et problem i farste omgang ikke kan reproduceres, kan SALUS Controls PLC
anmode om yderligere oplysninger og revurdere rapporten, nar nye beviser bliver tilgeengelige.

Teoretiske problemstillinger, scenarier med fysisk adgang, denial-of-service-forhold, social
engineering-scenarier og afhaengigheder af tredjeparter vurderes ud fra deres realistiske
sikkerhedsmaessige pavirkning, udnyttelighed og produktets tilsigtede og med rimelighed
forudsigelige anvendelse.

Sarbarheder i tredjepartskomponenter, der er integreret i, leveres med eller anvendes af et SALUS-
produkt, er fortsat omfattet af SALUS’ vurdering af produktpavirkningen.

10. Ansvarlig sikkerhedsforskning

SALUS Controls PLC stgtter ansvarlig sikkerhedsforskning udfert i god tro. Vi beder forskere om at:

e Handle ansvarligt og etisk

e Undga at forstyrre produkter, tjenester eller kunders drift

e Undga at fa adgang til, eendre eller slette kundedata

e Rapportere sarbarheder fortroligt gennem den proces, der er beskrevet i denne politik

e Give SALUS Controls PLC rimelig tid til at unders@ge og afhjeelpe problemet fgr offentliggarelse
e Overholde alle geeldende love og regler under udfgrelse af sikkerhedsforskning
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Nar en rapporterende part handler i god tro, falger denne politik, undgar skade og rapporterer hurtigt,
har SALUS Controls PLC ikke til hensigt at indlede retlige skridt alene pa grund af sikkerhedsforskning
udfart efter denne politik. Erkleeringen giver ikke adgang til tredjepartssystemer eller -data, binder ikke
tredjepart eller myndigheder og fritager ikke den rapporterende part for at overholde gzeldende lov og
indhente ngdvendig tilladelse.

11. Kontakt

Ved sikkerhedsrelaterede rapporter eller spgrgsmal om denne politik bedes du kontakte:

SALUS Controls PLC Sikkerhedsteam

E-mail: security@saluscontrols.com

12. Opdateringer af politikken

Denne politik gennemgas mindst arligt og efter vaesentlige aendringer i lovkrav, rapporteringskanaler,
produktomfang eller processer for sarbarhedshandtering. Den aktuelle version, offentliggerelsesdato,
seneste opdateringsdato og dokumentansvarlige fremgar af den offentliggjorte politik.

13. Anerkendelse

Med den rapporterende parts samtykke kan SALUS Controls PLC anerkende navn, alias eller organisation
pa en part, der indsender en gyldig sarbarhedsrapport og statter koordineret offentliggerelse. Rapporter
kan indsendes anonymt; fravalg af anerkendelse pavirker ikke accept, prioritering eller
afhjeelpningsbeslutninger.

Denne politik opretter ikke et bug bounty-program og garanterer ikke gkonomiske eller andre
belgnninger.
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SALUS Controls PLC - Formular til indberetning af fFormodet

sikkerhedssarbarhed

Brug denne formular til at indberette en formodet sikkerhedssarbarhed, der pavirker et SALUS-produkt,

en applikation, en cloudtjeneste eller et websted.

Udfyld sa mange oplysninger som muligt. Du behgver ikke udfylde alle felter, for at vi kan modtage din

indberetning.

Du kan indsende en indberetning anonymt. Hvis du ikke angiver kontaktoplysninger, kan vi dog
muligvis ikke bede om yderligere oplysninger eller give dig opdateringer om din indberetning.
Nar formularen er udfyldt, bedes du sende den til security@saluscontrols.com.

Medtag ikke adgangskoder, godkendelsestokens, private nggler eller ungdvendige person- eller

kundedata.

Felter markeret med “Pakraevet” skal kun udfyldes, hvis oplysningerne med rimelighed er tilgeengelige.

Du kan stadig indsende indberetningen, selv om du ikke har alle oplysninger.

Indberetning af fFormodet sikkerhedssarbarhed

1. Oplysninger om indberetteren

Navn eller alias (valgfrit)

Organisation (valgfrit)

E-mail/kontaktmetode (pakraevet, medmindre
indberetningen er anonym)

Foretrukket sprog (valgfrit)

Indberetter du anonymt?

[ Ja
O] Nej

2. Berort produkt eller komponent

Produkt- eller tjenestenavn (pakrzevet)

Model (hvis relevant)

Hardwareversion (hvis kendt)

Firmware-/software-/applikationsversion (hvis
kendt)

Land/region

Side 1



SALUS Controls PLC Units 8-10, Nejrthfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

Andre relevante konfigurationsoplysninger

3. Beskrivelse af den fFormodede sikkerhedssarbarhed

Kort titel (pakreaevet)

Beskriv det sikkerhedsproblem, du har identificeret
(pakreaevet)

Hvornar bemarkede du problemet fgrste gang?

Hvad forventede du ville ske?

Hvad skete der faktisk?

Kan du reproducere problemet? [J Ja O Nej O Nogle gange O Ukendt

Beskriv om muligt de trin, der er ngdvendige for at
reproducere problemet:

Hvilke sikkerhedsmaessige konsekvenser mener du,
at problemet kan have?

Er der vedlagt bilag? O Ja
Du kan vedlaegge relevante skeermbilleder, logfiler, O Nej
videoer eller proof-of-concept-oplysninger.

Yderligere tekniske oplysninger (valgfrit — for sikkerhedsforskere)

Type af sarbarhed (omgaelse af godkendelse,
injection, hukommelsesfejl osv.), hvis kendt

CWE/CVE, hvis kendt

Teknisk arsag / detaljer

Testmiljo / konfiguration

Proof of concept
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4. Angrebsscenarie

Angrebsscenariet er forskelligt fra fremgangsmaden til at reproducere problemet. Beskriv, hvordan en

realistisk angriber vil kunne udnytte sarbarheden.

Beskriv, hvis det er kendt, hvordan nogen vil kunne
udnytte denne sarbarhed

Angriberens adgang

O Fjernnetvaerk

O Tilstedende netvaerk
] Local network

[ Local device

[ Physical access

[0 Ukendt

Kraeves brugerinteraktion

O Ja
O Nej
O Ukendt

Kraeves seerlige rettigheder/konto

Ja

L] Nej

0] Ukendt

Hvis ja, beskriv de ngdvendige rettigheder/den
ngdvendige konto:

5. Vurdering af konsekvenser (valgFfrit)

Udfyld dette afsnit, hvis du kan vurdere de potentielle konsekvenser.

Konsekvensomrade Indberetterens vurdering

Fortrolighed

O Nejne O Lav O Middel O Hgj O Ukendt

Integritet

O Nejne O Lav O Middel O Hgj O Ukendt

Tilgeengelighed

O Nejne O Lav X Middel O Hgj O Ukendt

Sikkerhed

O Nejne O Lav O Middel O Hgj O Ukendt

Privatliv

O Nejne O Lav O Middel O Hgj O Ukendt

Konsekvenser for forsyningskaeden eller det bredere
okosystem

O Ingen O Lav O Middel O Hgj O Ukendt

Foreslaet alvorlighedsgrad, hvis tilgeengelig (valgfrit)

O Lav O Middel O Hgj O Kritisk O Ukendt

CVSS-vektor, hvis tilgeengelig (valgfrit)
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6. Status for udnyttelse og offentliggoerelse

Er sarbarheden allerede offentlig kendt?

O Nej O Ja O Ukendt
Hvis ja, angiv URL og dato:

Er et proof of concept offentligt tilgeengeligt?

O Nej O Ja O Ukendt
Hvis ja, angiv URL og dato:

Er aktiv udnyttelse kendt eller mistaenkt?

O Nej O Ja O Ukendt

Hvis ja, angiv neermere oplysninger:

Er en anden producent, leverandor, et CERT eller en
koordinator blevet kontaktet?

O Nej O Yes O Ukendt

Hvis ja, angiv part, sags-ID og dato:

Planlaegger du at omtale eller offentliggore
problemet efter afhjelpning?

0 Nej O Ja O Ukendt

Hvis ja, angiv neermere oplysninger:

Foretrukken dato for koordineret offentliggerelse,
hvis relevant

Bemaerkning om koordineret offentliggorelse:

Hold ikke-offentlige oplysninger om sarbarheden fortrolige indtil en aftalt dato for offentliggerelse. Hvis
risikoen aendrer sig, der observeres aktiv udnyttelse, eller offentliggarelse bliver sandsynlig, bedes du straks
kontakte security@saluscontrols.com, sa planen for offentligggrelse kan

revurderes.security@saluscontrols.com

7. Foreslaet afhjelpning eller risikoreduktion (valgfrit)

e Foresldet lgsning pa den grundleeggende arsag, hvis kendt:
e Foresldet midlertidig risikoreduktion eller workaround, hvis kendt:
e Relevant branchepraksis, beskyttelsesregel eller reference:

8. Praeference for offentlig anerkendelse

Valg Svar

Ma vi offentligt anerkende dig, hvis der
offentliggoeres en sikkerhedsmeddelelse?

[JJa O Nej

Navn, alias eller organisation, der skal vises

Foretrukket profil- eller referencelink, hvis det
accepteres i henhold til politikken
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9. Bilag og vderligere oplysninger

Angiv alle filer, der er vedlagt din indberetning. Medtag ikke adgangskoder, godkendelsestokens, private

nagler eller ungdvendige person- eller kundedata.

Er der vedlagt filer til denne indberetning? O Ja OO Nej

O Skeermbilleder
O Logfiler

O Video

O Proof of concept
O Pakkecapture

O Andet

Type af vedlagte filer

Beskrivelse af vedlagte filer

Yderligere oplysninger, der er relevante for
indberetningen

Krav til fortrolighed eller handtering

Hvis du vedleegger logfiler, skaermbilleder, videoer, pakkecaptures eller proof-of-concept-materiale, skal du
fierne ungdvendige persondata, kundedata, adgangskoder, godkendelsestokens, private nggler eller
andre falsomme oplysninger, fgr du indsender indberetningen.

10. Bekraeftelse pa redelig sikkerhedsforskning

Ved at indsende denne indberetning bekraefter indberetteren efter bedste overbevisning, at:

O Indberetningen er korrekt og er udarbejdet som led i redelig sikkerhedsforskning.

O Testningen var begraenset til systemer, enheder, konti og data, som indberetteren ejer eller havde
tilladelse til at teste.

OO0 Unadvendig adgang til, opbevaring af eller videregivelse af ikke-offentlige data blev undgaet.

O Indberetteren vil koordinere offentliggarelsen i overensstemmelse med den offentliggjorte politik
med forbehold for geeldende lovgivning og eventuelle akutte sendringer i risikoen for brugerne.

O Jeg bekreefter, at jeg ikke bevidst har medtaget adgangskoder, godkendelsestokens, private nggler
eller ungdvendige person- eller kundedata.

Indsendelsesdato:

Indberetterens navn eller alias, hvis angivet:

Sadan indsender du denne indberetning

Send den udfyldte formular pr. e-mail til: security@saluscontrols.com

Du kan ogsa indberette en formodet sikkerhedssarbarhed direkte via e-mail uden at bruge denne
formular. Vi anbefaler at bruge formularen, da den hjeelper SALUS Controls PLC med at indsamle de
oplysninger, der er ngdvendige for at vurdere indberetningen effektivt.
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