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1. Inledning

SALUS Controls PLC arbetar for att skydda sdkerheten i sina produkter och tjanster samt for
sina kunder. Vi vialkomnar ansvarsfulla rapporter frdn kunder, sdkerhetsforskare, partners,
utvecklare och andra inom sdkerhetsomrddet som identifierar potentiella
sdkerhetssarbarheter som paverkar SALUS Controls PLC:s produkter eller tjanster.

Vart méal ar att skyndsamt utreda rapporter om potentiella sdrbarheter, kommunicera pa
lampligt satt med rapportdren under hela processen och vidta proportionerliga atgarder
eller riskreducerande atgarder for att skydda anvdndarna.

Rapportera potentiella sikerhetssdrbarheter konfidentiellt till security@saluscontrols.com.
SALUS Controls PLC bekraftar mottagandet inom tre arbetsdagar och alltid senast inom sju
kalenderdagar. Bekréaftelsen innebar endast att informationen har mottagits och betyder
inte att det rapporterade problemet har bekréftats som en sidrbarhet.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the vulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product
lines.

2. Omfattning

Denna policy galler sdkerhetssarbarheter som paverkar:

e  SALUS Controls PLC:s produkter

e Firmware och programvara

e Mobilapplikationer

e Molntjanster

e Allmant tillgdngliga webbapplikationer och webbplatser

For frdgor om produktinstallation, konfiguration, garanti eller andra drenden som inte giller
sdkerhet, kontakta var kundsupport via de ordinarie supportkanalerna.

Vi tar emot sdkerhetsrapporter om SALUS-produkter oavsett var produkten befinner sig i
sin livscykel. For produkter inom den publicerade sakerhetssupportperioden hanteras
sarbarheter och sdkerhetsuppdateringar i enlighet med tillampliga rattsliga krav. For
produkter utanfor denna period kommer SALUS Controls PLC fortfarande att bedoma
rapporter och kan ldmna riskreducerande &tgarder, migreringsrad eller annan vagledning
utifrdn risk, teknisk genomforbarhet och tillimpliga skyldigheter.
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3. Rapportera en sarbarhet

Om du tror att du har identifierat en sdkerhetssadrbarhet, rapportera den konfidentiellt via
e-post till security@saluscontrols.com. Rapportera misstankta sarbarheter med hjilp av
den hir mallen.

Rapporter kan lamnas anonymt. Avsaknad av namn eller mojlighet till
tvdvagskommunikation hindrar inte mottagande eller inledande beddmning, men kan
begrdnsa var majlighet att begéra ytterligare information, lamna statusuppdateringar
eller ge offentligt erkdnnande.

Vi tar emot en forsta rapport via vanlig e-post eller annan kanal. Om exploitkod,
inloggningsuppgifter, personuppgifter, kundkonfigurationer eller annan kanslig
information behdver utbytas erbjuder SALUS Controls PLC en tillgidnglig saker metod for
fortsatt kommunikation. Att rapportoren inte kan eller vdljer att inte anvanda kryptering
leder i sig inte till att rapporten avvisas.

4. Information som bér inga

For att hjalpa oss att utreda din rapport effektivt, inkludera om majligt:

e Produktnamn och modell

e Firmware- eller programvaruversion

e Beskrivning av sdrbarheten

e Steg for att dterskapa problemet

e Forvantat och faktiskt beteende

e Mojlig sdkerhetspadverkan

e Skdrmbilder, loggar eller proof-of-concept, om tillgangligt
e Onskade kontaktuppgifter for uppfoljning

Undvik att inkludera kénsliga personuppgifter om de inte behévs for att visa sdrbarheten.

Ange dven, om du kdnner till det, om problemet ar offentligt, utnyttjas aktivt, har paverkat
anvandare eller har rapporterats till en annan leverantor, tillverkare eller samordnare. Du
behover inte lamna alla efterfrdgade uppgifter for att vi ska kunna ta emot och registrera
rapporten.

Vid samordnad offentliggorande begransas dtkomsten till icke-offentlig information om
sarbarheter enligt behovsprincipen. SALUS Controls PLC kan dela nédvandig information
med produktteam, leverantorer, samordnare, berorda parter eller behoriga myndigheter for
validering, atgédrd, anvdndarskydd och efterlevnad av réttsliga skyldigheter, med lampliga
kontroller for sekretess och dataskydd.

Personuppgifter som ldmnas tillsammans med en sdrbarhetsrapport behandlas i enlighet
med SALUS Controls PLC:s tillimpliga integritetsmeddelande. Se integritetspolicyn pé:
https://saluscontrols.com/se/webbplats-integritet-cookies/.
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5. Hanteringsprocess

Efter att ha tagit emot din rapport kommer SALUS Controls PLC att:

e Bekrifta mottagandet inom tre arbetsdagar och alltid senast inom sju kalenderdagar
samt, om mojligt, ange ett unikt &rendenummer och preliminar statusinformation.

e Genomfora en inledande bedémning inom sju arbetsdagar

e Validera den rapporterade sadrbarheten

e Bedoma dess allvarlighetsgrad och mojliga pdverkan

e Ta fram en atgardsplan eller sdkerhetsuppdatering nér det ar lampligt

e Halla dig informerad under utrednings- och atgardsprocessen

e S3 lange drendet dr aktivt ldimna en innehallsméssig statusuppdatering minst var 30:e
kalenderdag och kommunicera tidigare om bekréftad omfattning, risk, atgdrdsmetod eller
datum for offentliggérande dndras vasentligt.

Om ytterligare information behovs kan vi kontakta dig under utredningen.

6. Riskbaserad atgard

Bekréftade sarbarheter prioriteras utifran teknisk allvarlighetsgrad, majligheten att utnyttja
dem, berdrda produkter, mojlig paverkan, anvindarexponering, tecken pa aktivt
utnyttjande, tillgdngliga riskreducerande atgarder och behov av sidker distribution. Ett
numeriskt podngvarde kan stodja bedomningen men avgor inte ensamt prioriteringen.

SALUS Controls PLC faststéller ett d&rendespecifikt mal for atgard och kommunicerar
vasentliga &ndringar till rapportéren. Nar omedelbar atgard inte 4r mdjlig kan lampliga
riskreducerande atgarder eller viagledning ldmnas innan en permanent korrigering finns
tillganglig.

7. Samordnat offentliggérande av sarbarheter

SALUS Controls PLC samarbetar med rapportéren och vid behov med leverantorer,
samordnare och andra berdrda parter for att faststdlla ett drendespecifikt datum for
offentliggérande. Tidpunkten kan &ndras utifran allvarlighetsgrad, aktivt utnyttjande, risk
for anvandare, framsteg i atgard och distribution, beroenden i leveranskedjan samt
tillampliga réttsliga eller regulatoriska krav. Visentliga dndringar av maldatumet
kommuniceras till berdérda parter.

SALUS Controls PLC kan paskynda anviandarinformation eller offentligt offentliggérande om
en sarbarhet redan ar offentlig, utnyttjas aktivt, innebar en akut risk for anvindare,
sannolikt kommer att ldcka eller om information kravs enligt lag. Om en fullstandig
korrigering dnnu inte finns kan SALUS ldmna tillfalliga riskreducerande atgirder utan att i
onddan underlatta utnyttjande.
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Information om atgdrdade sdrbarheter publiceras i tillgdngliga och lattlasta
sdkerhetsmeddelanden. Meddelandena anger sdrbarheten och berérda produkter,
publicerings- och revisionsdatum, mojlig paverkan och allvarlighetsgrad, tillgdngliga
atgarder eller riskreducerande atgarder, nodvandiga anvandaratgarder och
kontaktinformation. Meddelanden om tredjepartskomponenter kan hénvisa till auktoritativ
information fran ursprungskéllan nar detta gor det mojligt for anviandare att avgéra om
SALUS-produkter paverkas.

Information om sdrbarheter gors dven tillgdnglig i ett allmént vedertaget maskinlasbart
format, om inte ett skél for att avstd dokumenteras och godkanns. Publicering far endast
skjutas upp eller utelamnas nar tillampliga villkor har bedémts, dokumenterats och
godkants.

Nar det kravs enligt tillamplig lag eller ar nédvandigt for att skydda anvdndare informerar
SALUS Controls PLC berérda anvdndare och tillhandahaller tillgdngliga riskreducerande
eller korrigerande rad via lampliga och tillgdngliga kanaler.

8. Support for sakerhetsuppdateringar

SALUS Controls PLC tillhandahaller sakerhetsuppdateringar under den supportperiod som
faststéllts for varje berord produkt. Supportperioden bestdms i enlighet med tillampliga
rattsliga krav med hénsyn till produktens forvintade anvandningstid, dess egenskaper och
anvandarnas rimliga forvantningar.

Supportperioden dr minst fem ar, om produkten inte rimligen féorviantas anvandas under en
kortare tid, och kan vara ldngre ndr detta motiveras av produktens forvantade livslangd.
Slutdatum for den tillampliga supportperioden meddelas i relevant produktinformation.

9. Utanfoér omfattningen

Alla potentiella sdkerhetsrapporter registreras och far en inledande bedémning. Fragor som
enbart galler funktion, handel eller support kan hénvisas till lamplig supportkanal. Om ett
problem inte kan aterskapas inledningsvis kan SALUS Controls PLC begéra ytterligare
information och omprdéva rapporten nar nya bevis finns tillgdngliga.

Teoretiska problem, scenarier med fysisk atkomst, dverbelastningsattacker, social
manipulation och beroenden av tredje part bedéms utifran realistisk sdkerhetspaverkan,
mojlighet till utnyttjande samt produktens avsedda och rimligen férutsebara anvandning.

Sarbarheter i tredjepartskomponenter som ar integrerade i, levereras med eller anvinds av
en SALUS-produkt omfattas fortsatt av SALUS bedémning av produktpaverkan.
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10. Ansvarsfull sakerhetsforskning

SALUS Controls PLC stodjer ansvarsfull sdkerhetsforskning som bedrivs i god tro. Vi ber
forskare att:

e Agera ansvarsfullt och etiskt

e Undvika att stora produkter, tjanster eller kundverksamhet

e Undvika att komma at, Andra eller radera kunddata

e Rapportera sdrbarheter konfidentiellt enligt processen i denna policy

e Ge SALUS Controls PLC rimlig tid att utreda och atgdrda problemet fore offentligt
offentliggorande

e Folja alla tillampliga lagar och regler under sakerhetsforskningen

Nar en rapportor agerar i god tro, foljer denna policy, undviker skada och rapporterar
skyndsamt avser SALUS Controls PLC inte att inleda rattsliga atgdrder enbart pa grund av
sdkerhetsforskning som genomforts i enlighet med denna policy. Uttalandet ger inte
tillstand till a&tkomst till tredje parts system eller data, binder inte tredje part eller
myndighet och befriar inte rapportéren fran skyldigheten att f6lja tillamplig lag och
inhdmta nédvindiga tillstand.

11. Kontakt

For alla sdkerhetsrelaterade rapporter eller fragor om denna policy, kontakta:

SALUS Controls PLC:s sakerhetsteam

E-post: security@saluscontrols.com

12. Uppdateringar av policyn

Denna policy granskas minst arligen och efter vasentliga &ndringar av tillampliga rattsliga
krav, rapporteringskanaler, produktomfattning eller processer for sdrbarhetshantering. Den
aktuella versionen, publiceringsdatumet, datumet for senaste uppdatering och policydgaren
visas tillsammans med den publicerade policyn.

13. Erkannande

Med rapportorens samtycke kan SALUS Controls PLC uppmarksamma namn, alias eller
organisation for en rapportér som lamnar en giltig sdrbarhetsrapport och stodjer
samordnat offentliggérande. Rapporter kan lamnas anonymt, och att avstd fran erkdnnande
paverkar inte mottagande, prioritering eller atgard.

Policyn &r inget bug bounty-program och garanterar inte ekonomisk eller annan ersattning.
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SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

SALUS Controls PLC - Formular for rapportering av misstankt

sarbarhet

Anvand detta formular for att rapportera en misstankt sakerhetssarbarhet som paverkar en SALUS-

produkt, applikation, molntjanst eller webbplats.

Fyll i s mycket information som mgjligt. Du behover inte fylla i alla falt for att vi ska kunna ta emot din

rapport.

Du kan ldmna in en rapport anonymt. Om du inte anger kontaktuppgifter kan vi dock sakna méjlighet

att begara ytterligare information eller ge dig uppdateringar om rapporten.
Nar formularet ar ifyllt, skicka det till security@saluscontrols.com.
Ange inte I6senord, autentiseringstoken, privata nycklar eller onédiga person- eller

kunduppgifter.

Falt markta “Obligatoriskt” ar endast obligatoriska nar informationen rimligen finns tillganglig. Du kan

ldamna in rapporten dven om du inte har all information.

Rapport om misstiankt sarbarhet

1. Uppgifter om rapportoren

Namn eller alias (valfritt)

Organisation (valfritt)

E-post/kontaktmetod (obligatoriskt om du inte
rapporterar anonymt)

Onskat sprak (valfritt)

Rapporterar du anonymt?

Ja
L] Nej

2. Berord produkt eller komponent

Produkt- eller tjanstenamn (obligatoriskt)

Modell (om tillampligt)

Maskinvaruversion (om kand)

Version av firmware/programvara/applikation (om
kand)

Land/region
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Annan relevant konfigurationsinformation

3. Beskrivning av den misstinkta sarbarheten

Kort rubrik (obligatoriskt)

Beskriv sdkerhetsproblemet som du har identifierat
(obligatoriskt)

Nér upptéckte du problemet forsta gangen?

Vad forvantade du dig skulle hianda?

Vad hédnde i stallet?

Kan du aterskapa problemet? [J Ja O Nej O Ibland O Okant

Beskriv om majligt stegen som krévs for att
aterskapa problemet:

Vilken sikerhetspaverkan bedémer du att problemet
kan ha?

Bifogas bilagor? O Ja
Du kan bifoga relevanta skarmbilder, loggar, videor eller | 7 Nej
proof-of-concept-information.

Ytterligare teknisk information (valfritt - for sakerhetsforskare)

Typ av sarbarhet (kringgaende av autentisering,
injektion, minneskorruption osv.), om kénd

CWE/CVE, om kéant

Teknisk orsak/detaljer

Testmiljo/konfiguration

Proof of concept
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4. Angreppsscenario

Angreppsscenariot skiljer sig fran stegen for att aterskapa problemet. Beskriv hur en realistisk angripare

skulle kunna utnyttja sarbarheten.

Beskriv, om det ar ként, hur nagon skulle kunna
utnyttja denna sarbarhet

Angriparens atkomst

1 Remote network
] Adjacent network
[ Local network

[ Local device

O Physical access
1 Okant

Anviandarinteraktion kravs

O Ja
L] Nej
J Okant

Sarskilda behorigheter/konto kravs

O Ja

O] Nej

O Okant

Om ja, beskriv vilka behérigheter/vilket konto som kréavs:

5. Konsekvensbedomning (valFritt)

Fyll i detta avsnitt om du kan bedéma den potentiella paverkan.

Paverkansomrade Rapportérens bedémning

Konfidentialitet

O Nejne O Lag O Medel O Hog O Okant

Integritet O Nejne O Lag O Medel O Hog O Okant
Tillganglighet O Nejne O Ldg X Medel OO Hog [0 Okant
Sakerhet O Nejne O Lag O Medel O Hog O Okant
Integritetsskydd O Nejne O Lag O Medel O Hog O Okant

Paverkan pa leveranskedjan eller det bredare
ekosystemet

O Ingen O Lag O Medel O Hog O Okand

Foreslagen allvarlighetsgrad, om tillgénglig (valfritt)

O Lag O Medel O Hog O Kritisk O Okéand

CVSS-vektor, om tillganglig (valfritt)
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6. Status for utnyttjande och offentliggorande

Ar sarbarheten redan offentlig?

O Nej O Ja O Oként
Om ja, ange URL och datum:

Finns ett offentligt proof of concept?

O Nej O Ja O Okant
Om ja, ange URL och datum:

Ar aktivt utnyttjande kant eller misstankt?

O Nej O Ja O Oként
Om ja, ange detaljer:

Har ndgon annan leverantor, underleverantor, CERT
eller samordnare kontaktats?

O Nej O Ja O Okant
If yes, please provide party, case ID and date:

Planerar du att diskutera eller publicera problemet
efter att det har atgardats?

O Nej O Ja O Oként
Om ja, ange detaljer:

Onskat datum fér samordnat offentliggérande, om
tillampligt

Information om samordnat offentliggrande:

Hall icke-offentlig information om sarbarheten konfidentiell fram till det 6verenskomna datumet for

offentliggérande. Om risken forandras, aktivt utnyttjande observeras eller offentliggorande blir

sannolikt, kontakta omgaende security@saluscontrols.com sa att planen for offentliggérande kan

omprovas.security@saluscontrols.com

7. Foreslagen atgard eller riskreducering (valfritt)

e Suggested root-cause fix, if known:

e Suggested temporary mitigation or workaround, if known:
e Relevant industry practice, defensive rule or reference:

8. Onskemal om erkdnnande

Val

Far vi offentligt uppméarksamma dig om en
sdkerhetsrekommendation publiceras?

Svar

[JJa [ Nej

Visningsnamn, alias eller organisation

Onskad profil- eller referensliank, om detta tillats
enligt policyn

Page 4


mailto:security@saluscontrols.com

SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

9. Bilagor och ytterligare information

Lista alla filer som bifogas rapporten. Ange inte I6senord, autentiseringstoken, privata nycklar eller onédiga
person- eller kunduppgifter.

Ar filer bifogade till rapporten? O Ja O Nej

O Screenshots

O Logs

O Video

O Proof of concept
O Packet capture
O Other

Type of files attached

Beskrivning av bifogade filer

Ytterligare information som é&r relevant for rapporten

Krav pa konfidentialitet eller hantering

Om du bifogar loggar, skarmbilder, videor, paketfangster eller proof-of-concept-material ska du ta bort
onddiga personuppgifter, kunduppgifter, |6senord, autentiseringstoken, privata nycklar eller annan
kanslig information innan rapporten skickas in.

10. Bekraftelse om god tro

Genom att skicka in rapporten bekraftar rapportéren, savitt denne kanner till, att:

O Rapporten ar korrekt och har tagits fram genom sakerhetsforskning i god tro.

O Testningen begransades till system, enheter, konton och data som rapportéren dger eller hade
behdrighet att testa.

O Onoddig atkomst till, lagring av eller spridning av icke-offentliga uppgifter undveks.

O Rapportéren kommer att samordna offentliggdrandet i enlighet med den publicerade policyn, med
forbehall for tillamplig lag och eventuella bradskande férandringar av risken fér anvandare.

O Jag bekréftar att jag inte avsiktligt har inkluderat 16senord, autentiseringstoken, privata nycklar eller
onddiga person- eller kunduppgifter.

Datum for inlamning:

Rapportorens namn eller alias, om angivet:

Sa skickar du in rapporten
Skicka det ifyllda formularet via e-post till: security@saluscontrols.com
Du kan aven rapportera en misstankt sarbarhet direkt via e-post utan att anvanda detta formular. Vi
rekommenderar att formularet anvands eftersom det hjalper SALUS Controls PLC att samla in den
information som behovs for att beddéma rapporten effektivt.
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