OSNLU

C ONTR L S

Politica de divulgare a vulnerabilitatilor

Raportarea responsabild, investigarea si remedierea vulnerabilitatilor de securitate

Versiun Data intrarii Responsabil

e in vigoare document Contact

1.0 Septembrie Echipa de securitate security@saluscontrols.com

2026 SALUS Controls PLC

LR La L oY LU o= =TT 2
2. DOMENIU 08 AP ICAIE ...ttt sa bbb a bbb b eb e bbb s sa st et a b ebeaesea et sasasanansnes 2
3. Raportarea UNei VUINEIrabiliTaTi. . ..o ottt sttt sttt sttt st sttt sttt 2
A, INFOIMATIi A8 INCIUS...vouieieeieieieieieeietceeee etttk b bbbk bebebebe ke ke sebebebebebesesesesebesesssssas 3
5. PrOCESUI 0 FASPUNS....evieeeeieietetetreetet ettt sttt sttt e sttt st e ettt e et ettt se sttt st st se ettt senesatseas 3
6. RemMedierea TN fUNCLIE A@ MISCu ettt ettt sttt ettt 4
7. Divulgarea coordonata @ VUINErabilitatilor. ..ottt et e e e s sesesesseesssenenens 4
8. SUpOrt pentru aCtUaliZari A SECUITATE....cc ittt sttt bbbttt s 4
9. Tn afara domMEeniUlUI e APIICAIE........coocvveevevereseese s bbb s bbb sseae 5
10. Cercetare responsabild TN dOMENTiUI SECUITATI...ccvrreerereireeeeetee e ene 5
T CONEACE ettt e e e e a e bbbttt et a e e e 5
12, ACLUANIZANT Q18 POITICHicurereueererrereiririeieiririeteetriste ettt ettt ettt sttt s et b sttt s b e e e st st s bese et esesestsssseseaessssesenenenes 6
T3, RECUNOASERI @ittt ettt ettt et sa et s et et s b et e ae st et s b et s ae st e e s e e e s e et e ae st et be st e ae st e st sse st ese st enessenesanes 6

Pagina 1


mailto:security@saluscontrols.com

SEML T

1. Introducere

SALUS Controls PLC se angajeaza sa protejeze securitatea produselor, serviciilor si clientilor sai.
Incurajim raportirile responsabile din partea clientilor, cercetétorilor in securitate, partenerilor,
dezvoltatorilor si altor membri ai comunitatii de securitate care identifica potentiale
vulnerabilitati ce afecteazd produsele sau serviciile SALUS Controls PLC.

Obiectivul nostru este sa investigdm prompt raportarile privind potentiale vulnerabilitati, sa
comunicam corespunzator cu persoana care raporteaza pe tot parcursul procesului si sa oferim
masuri proportionale de remediere sau reducere a riscului pentru protejarea utilizatorilor.

Raportati in mod privat potentialele vulnerabilitéti de securitate la
security@saluscontrols.com. SALUS Controls PLC va confirma primirea in termen de trei zile
lucratoare si, In toate cazurile, nu mai tarziu de sapte zile calendaristice. Aceasta confirmare
doar atestd primirea informatiilor si nu inseamna ca problema raportata a fost confirmata drept
vulnerabilitate.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the vulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product
lines.

2. Domeniu de aplicare

Aceasta politica se aplicd vulnerabilitatilor de securitate care afecteaza:

e Produsele SALUS Controls PLC

e  Firmware si software

e Aplicatii mobile

e Servicii cloud

e Aplicatii web si site-uri accesibile publicului

Pentru intrebdri privind instalarea, configurarea, garantia produselor sau alte aspecte fara
legatura cu securitatea, va rugam sa contactati echipa noastrad de Asistenta Clienti prin canalele
standard de suport.

Acceptam raportari de securitate privind produsele SALUS indiferent de stadiul ciclului lor de
viata. Pentru produsele aflate in perioada publicatd de suport de securitate, vulnerabilitatile si
actualizarile de securitate sunt gestionate conform obligatiilor legale aplicabile. Pentru produsele
din afara acestei perioade, SALUS Controls PLC va evalua in continuare raportarile si poate oferi
masuri de reducere a riscului, recomandari de migrare sau alte indrumadri, in functie de risc,
fezabilitatea tehnica si obligatiile aplicabile.
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3. Raportarea unei vulnerabilitati
Daca considerati ca ati identificat o vulnerabilitate de securitate, va rugam sa o raportati in mod
privat prin e-mail la security@saluscontrols.com. Va rugam sa raportati vulnerabilitatile
suspectate folosind acest sablon.

Raportarile pot fi transmise anonim. Lipsa unui nume sau a unei metode de contact
bidirectionale nu va impiedica primirea ori evaluarea initiala, dar ne poate limita posibilitatea
de a solicita informatii suplimentare, de a furniza actualizari de stare sau de a oferi recunoastere
publica.

Acceptam un raport initial trimis prin e-mail obisnuit sau prin alt canal. Daca trebuie schimbate
cod de exploatare, date de autentificare, date cu caracter personal, configuratii ale clientilor sau
alte informatii sensibile, SALUS Controls PLC va pune la dispozitie 0 metoda sigurd disponibila
pentru continuarea comunicarii. Imposibilitatea sau decizia persoanei care raporteaza de a nu
utiliza criptarea nu va determina, in sine, respingerea raportului.

4. Informatii de inclus

Pentru a ne ajuta sa investigdm eficient raportarea, va rugam sa includeti, acolo unde este posibil:

e Denumirea si modelul produsului

e Versiunea de firmware sau software

¢ Descrierea vulnerabilitatii

e DPasii necesari pentru reproducerea problemei

e Comportamentul asteptat si cel real

e Impactul potential asupra securitatii

e Capturi de ecran, jurnale sau dovada de concept, daca sunt disponibile

e Datele de contact preferate pentru comunicari ulterioare
Va rugdam sa evitati includerea informatiilor personale sensibile, cu exceptia cazului in care
acestea sunt necesare pentru a demonstra vulnerabilitatea.

De asemenea, indicati, daca stiti, daca problema este publicad, este exploatata activ, a afectat
utilizatori sau a fost raportata unui alt furnizor, comerciant sau coordonator. Nu este necesar sa
furnizati toate elementele solicitate pentru ca noi sa acceptam si sd inregistram raportarea.

In cadrul divulgirii coordonate, accesul la informatiile nepublice despre vulnerabilititi este
limitat pe principiul necesitatii de a cunoaste. SALUS Controls PLC poate partaja informatiile
necesare cu echipele de produs, furnizorii, coordonatorii, partile afectate sau autoritatile
competente pentru validare, remediere, protejarea utilizatorilor si respectarea obligatiilor legale,
sub rezerva unor masuri adecvate de confidentialitate si protectie a datelor.

Datele cu caracter personal transmise Impreuna cu o raportare de vulnerabilitate sunt
prelucrate in conformitate cu politica de confidentialitate aplicabila a SALUS Controls PLC.
Consultati politica de confidentialitate: https://saluscontrols.com/ro/protectia-si-
confidentialitatea-datelor/.
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5. Procesul de raspuns

Dupa primirea raportarii, SALUS Controls PLC va:

e Confirma primirea in termen de trei zile lucratoare si, In toate cazurile, nu mai tarziu de sapte
zile calendaristice; acolo unde este posibil, va include un identificator unic al cazului si
informatii preliminare privind starea acestuia.

e Efectua o evaluare initiald in termen de sapte zile lucratoare

e Valida vulnerabilitatea raportata

e Evalua gravitatea si impactul potential

e Elabora un plan de remediere sau o actualizare de securitate, dupa caz

e Vatine la curent pe parcursul procesului de investigare si remediere

e (Cat timp un caz ramane activ, va furniza o actualizare relevanta privind starea cel putin o data
la 30 de zile calendaristice si va comunica mai devreme atunci cAnd domeniul confirmat,
riscul, abordarea de remediere sau data divulgarii se modifica semnificativ.

¢ Daca sunt necesare informatii suplimentare, va putem contacta pe parcursul investigatiei.

6. Remedierea in functie de risc

Vulnerabilitadtile confirmate sunt prioritizate in functie de gravitatea tehnica, posibilitatea de
exploatare, produsele afectate, impactul potential, expunerea utilizatorilor, dovezile de
exploatare activa, masurile de reducere a riscului disponibile si necesitatile unei implementari
sigure. Un scor numeric poate contribui la evaluare, dar nu determina singur prioritatea
remedierii.

SALUS Controls PLC stabileste pentru fiecare caz un obiectiv de remediere si comunicd persoanei
care a raportat orice modificari semnificative. Atunci cAnd remedierea imediatd nu este posibila,
pot fi furnizate masuri adecvate de reducere a riscului sau indrumadri inainte ca o solutie
permanenta sa fie disponibila.

7. Divulgarea coordonata a vulnerabilitatilor

SALUS Controls PLC colaboreaza cu persoana care raporteaza si, cAnd este necesar, cu furnizorii,
coordonatorii si alte parti afectate pentru a stabili o data de divulgare specifica fiecarui caz.
Calendarul poate fi revizuit in functie de gravitate, exploatarea activa, riscul pentru utilizatori,
progresul remedierii si implementarii, dependentele din lantul de aprovizionare si obligatiile
legale sau de reglementare aplicabile. Modificdrile semnificative ale datei tintd vor fi comunicate
partilor relevante.

SALUS Controls PLC poate accelera notificarea utilizatorilor sau divulgarea publicad atunci cand o
vulnerabilitate este deja publica, este exploatatd activ, prezintd un risc urgent pentru utilizatori,
este probabil sa devind publica sau cand notificarea este impusa de lege. Daca o remediere
completd nu este Inca disponibila, SALUS poate oferi masuri temporare de reducere a riscului
sau Indrumadri fara a facilita inutil exploatarea.

Informatiile despre vulnerabilitatile remediate vor fi publicate in avize de securitate accesibile si
usor de inteles. Acestea vor identifica vulnerabilitatea si produsele afectate, datele publicarii si
revizuirii, impactul si gravitatea potentiala, masurile de remediere sau reducere a riscului
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disponibile, actiunile necesare din partea utilizatorilor si informatiile de contact. Avizele privind
componente terte pot face trimitere la informatii autorizate din sursa originald atunci cand acest
lucru permite utilizatorilor sa stabileasca daca produsele SALUS sunt afectate.

Informatiile despre vulnerabilitati vor fi puse la dispozitie si intr-un format recunoscut pe scara
larga lizibil automat, cu exceptia cazului in care este documentata si aprobata o justificare
pentru nepublicarea in acest format. Publicarea poate fi amanata sau omisa numai daca au fost
evaluate, documentate si aprobate conditiile aplicabile.

Atunci cand legea aplicabila o impune sau este necesar pentru protejarea utilizatorilor, SALUS
Controls PLC va informa utilizatorii afectati si va furniza prin canale accesibile adecvate
masurile de reducere a riscului sau indrumadrile corective disponibile.

8. Suport pentru actualizari de securitate

SALUS Controls PLC furnizeaza actualizari de securitate pe intreaga perioada de suport stabilita
pentru fiecare produs aplicabil. Perioada de suport este determinatd in conformitate cu cerintele
legale aplicabile, tindnd cont de durata estimata de utilizare a produsului, natura acestuia si
asteptarile rezonabile ale utilizatorilor.

Perioada de suport va fi de cel putin cinci ani, cu exceptia cazului in care se estimeaza in mod
rezonabil cd produsul va fi utilizat pentru o perioada mai scurta, si poate fi mai lunga daca acest
lucru este justificat de durata de viata estimata a produsului. Data de incheiere a perioadei de
suport aplicabile va fi comunicata prin informatiile relevante despre produs.

9. In afara domeniului de aplicare

Toate potentialele raportari de securitate sunt inregistrate si primesc o evaluare initiala.
Problemele exclusiv functionale, comerciale sau legate de suport pot fi directionate cadtre canalul
de asistenta corespunzdator. Daca o problema nu poate fi reprodusa initial, SALUS Controls PLC
poate solicita informatii suplimentare si poate reevalua raportarea atunci cAnd apar dovezi noi.

Problemele teoretice, scenariile care presupun acces fizic, conditiile de tip refuz al serviciului,
scenariile de inginerie sociala si dependentele de terti sunt evaluate in functie de impactul realist
asupra securitatii, posibilitatea de exploatare si utilizarea prevazuta si rezonabil previzibila a
produsului.

Vulnerabilitdtile din componente terte integrate intr-un produs SALUS, furnizate impreuna cu
acesta sau de care acesta depinde raman supuse evaludrii impactului asupra produsului SALUS.

10. Cercetare responsabila in domeniul securitatii
SALUS Controls PLC sprijina cercetarea responsabila in domeniul securitdtii, desfasurata cu
buna-credinta. Solicitam cercetatorilor sa:

e Actioneze responsabil si etic
e Evite perturbarea produselor, serviciilor sau operatiunilor clientilor
e Evite accesarea, modificarea sau stergerea datelor clientilor
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e Raporteze vulnerabilitatile in mod privat, prin procesul descris in aceasta politica

e Acorde SALUS Controls PLC un interval rezonabil pentru investigarea si remedierea problemei
inainte de divulgarea publica

e Respecte toate legile si reglementarile aplicabile in timpul cercetdrii de securitate

Atunci cand persoana care raporteaza actioneaza cu buna-credinta, respecta aceasta politica,
evita producerea de prejudicii si raporteaza prompt, SALUS Controls PLC nu intentioneaza sa
initieze actiuni in justitie exclusiv din cauza cercetarii de securitate desfasurate in conformitate
cu aceasta politica. Aceasta declaratie nu autorizeaza accesul la sisteme sau date ale tertilor, nu
obliga terti sau autoritati si nu elimina obligatia persoanei care raporteaza de a respecta
legislatia aplicabila si de a obtine permisiunile necesare.

11. Contact

Pentru toate raportarile legate de securitate sau intrebarile privind aceasta politicd, va rugam sa
contactati:

Echipa de securitate SALUS Controls PLC

E-mail: security@saluscontrols.com

12. Actualizari ale politicii

Aceasta politica este revizuita cel putin anual si dupa modificari semnificative ale cerintelor
legale aplicabile, canalelor de raportare, domeniului produselor sau proceselor de gestionare a
vulnerabilitdtilor. Versiunea curenta, data publicdrii, data ultimei actualizari si responsabilul
politicii sunt afisate impreuna cu politica publicata.

13. Recunoastere

Cu acordul persoanei care raporteaza, SALUS Controls PLC poate mentiona numele, pseudonimul
sau organizatia unei persoane care transmite o raportare valida de vulnerabilitate si sprijina
divulgarea coordonata. Raportarile pot fi transmise anonim, iar refuzul recunoasterii publice nu
afecteazd acceptarea, prioritizarea sau deciziile de remediere.

Aceasta politica nu instituie un program de recompense pentru vulnerabilitati si nu
garanteaza recompense financiare sau de alta natura.
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SALUS Controls PLC - Formular de raportare a unei vulnerabilitati suspectate

Utilizati acest formular pentru a raporta o vulnerabilitate de securitate suspectata care afecteaza un produs
SALUS, o aplicatie, un serviciu cloud sau un site web.

Va rugam sa completati cat mai multe informatii posibil. Nu este necesar sa completati fiecare camp pentru
ca raportul dumneavoastra sa fie acceptat.

Puteti trimite raportul in mod anonim. Totusi, daca nu furnizati date de contact, este posibil sa nu va putem
solicita informatii suplimentare sau comunica actualizari privind raportul.

Dupa completare, va rugam sa trimiteti formularul la security@saluscontrols.com.

Va rugam sa nu includeti parole, tokenuri de autentificare, chei private sau date personale/ale
clientilor care nu sunt necesare.

Campurile marcate ,Obligatoriu” sunt obligatorii numai daca informatiile sunt disponibile in mod rezonabil.
Puteti trimite raportul chiar daca nu detineti toate informatiile.

Raport de vulnerabilitate suspectata

1. Date despre persoana care raporteaza

Informatie solicitata Raspuns

Nume sau alias (Optional)

Organizatie (Optional)

E-mail / metoda de contact (Obligatoriu, cu exceptia
raportarii anonime)

Limba preferata (Optional)

O Da
O Nu

Raportati anonim?

2. Produsul sau componenta afectata

Informatie solicitata Raspuns

Numele produsului sau serviciului (Obligatoriu)

Model (Daca este cazul)

Versiune hardware (Daca este cunoscuta)

Versiune firmware / software / aplicatie (Daca este
cunoscuta)

Tara / regiune

Alte informatii relevante despre configuratie
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3. Descrierea vulnerabilitatii suspectate

Informatie solicitata Raspuns

Titlu scurt (Obligatoriu)

Descrieti problema de securitate identificata
(Obligatoriu)

Cand ati observat prima data problema?

Ce va asteptati sa se intample?

Ce s-a intamplat in realitate?

Puteti reproduce problema?

O Da O Nu O Uneori O Necunoscut

Daca este posibil, descrieti pasii necesari pentru
reproducerea problemei:

Ce impact asupra securitatii considerati ca ar putea
avea problema?

Sunt incluse fisiere atasate?
Puteti furniza capturi de ecran, jurnale, materiale video
sau informatii proof-of-concept relevante.

O Da
O Nu

Informatii tehnice suplimentare (optional — pentru cercetatori in securitate)

Informatie solicitata Raspuns

Tipul vulnerabilitatii (ocolirea autentificarii, injectie,
coruperea memoriei etc.), daca este cunoscut

CWE/CVE, daca este cunoscut

Cauza tehnica / detalii

Mediu de testare / configuratie

Proof of concept
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4. Scenariul de atac

Scenariul de atac difera de pasii de reproducere. Descrieti cum ar putea un atacator sa exploateze

vulnerabilitatea in mod realist.

Informatie solicitata Raspuns

Daca este cunoscut, descrieti modul in care cineva ar
putea exploata aceasta vulnerabilitate

Acces necesar atacatorului

[0 Retea la distanta
[0 Retea adiacenta
[ Retea locala

[ Dispozitiv local
O Acces fizic

[0 Necunoscut

Este necesara interactiunea utilizatorului?

O Da
O Nu
[J Necunoscut

Sunt necesare permisiuni speciale / un cont?

O Da

O Nu

[0 Necunoscut

Daca da, descrieti permisiunile / contul necesar:

5. Evaluarea impactului (Optional)

Completati aceasta sectiune daca puteti evalua impactul potential.

Domeniul impactului Evaluarea persoanei care raporteaza

Confidentialitate

O Niciunul O Scazut O Mediu O Ridicat [0 Necunoscut

Integritate

O Niciunul O Scazut [0 Mediu O Ridicat [0 Necunoscut

Disponibilitate

O Niciunul O Scazut [0 Mediu O Ridicat [0 Necunoscut

Siguranta

O Niciunul O Scazut O Mediu O Ridicat [0 Necunoscut

Viata privata

O Niciunul O Scazut O Mediu O Ridicat [0 Necunoscut

Impact asupra lantului de aprovizionare sau
ecosistemului

O Niciunul O Scazut [0 Mediu O Ridicat [0 Necunoscut

Severitate sugerata, daca poate fi evaluata (Optional)

[0 Scazut O Mediu O Ridicat O Critic O Necunoscut

Vector CVSS, daca este disponibil (Optional)
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6. Stadiul exploatarii si dezvaluirii

Informatie solicitata Raspuns

[ Nu O Da [J Necunoscut
Vulnerabilitatea este deja publica? Daca da, furnizati URL-ul si data:

O Nu O Da [0 Necunoscut
Exista o dovada de concept (PoC) publica? Daca da, furnizati URL-ul si data:

0] Nu O Da [J Necunoscut
Este cunoscuta sau suspectata exploatarea activa? Daca da, furnizati detalii:

O Nu O Dald Necunoscut

A fost contactat un alt producator, furnizor, CERT sau . N . .
P Daca da, indicati partea contactata, ID-ul cazului si data:

coordonator?

O Nu O Da [0 Necunoscut

Intentionati sa discutati sau sa publicati problema . L ..
i i i P Hp Daca da, furnizati detalii:

dupa remediere?

Data preferata pentru dezvaluirea coordonata, daca
exista

Nota privind dezvaluirea coordonata:

Va rugam sa pastrati confidentiale informatiile nepublice despre vulnerabilitate pana la data convenita
pentru dezvaluire. Daca nivelul de risc se modifica, se observa o exploatare activa sau dezvaluirea publica
devine probabild, contactati prompt security@saluscontrols.com pentru reevaluarea planului de
dezvaluire.

7. Remediere sau masuri de atenuare sugerate (Optional)

e Remediere sugerata a cauzei principale, daca este cunoscuta:
e Masura temporara de atenuare sau solutie alternativa sugerata, daca este cunoscuta:
e Practica relevanta din industrie, regula defensiva sau referinta:

8. Preferinta privind recunoasterea publica

Optiune Raspuns

Va putem mentiona public daca este publicat un aviz
de securitate?

O Da O Nu

Nume afisat, alias sau organizatie

Profil preferat sau link de referinta, daca este
acceptat de politica
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9. Fisiere atasate si informatii suplimentare

Va rugam sa enumerati fisierele incluse in raport. Nu includeti parole, tokenuri de autentificare, chei private
sau date personale/ale clientilor care nu sunt necesare.

Informatie solicitata Raspuns

Sunt atasate fisiere la acest raport? [0 Da 0 Nu

[J Capturi de ecran
O Jurnale

O vid

Tipul fisierelor atasate eo
] Proof of concept

[ Captura de pachete de retea

O Altele

Descrierea fisierelor atasate

Informatii suplimentare relevante pentru raport

Cerinte de confidentialitate sau manipulare

Daca includeti jurnale, capturi de ecran, materiale video, capturi de pachete sau materiale demonstrative
(proof-of-concept), eliminati inainte de trimiterea raportului datele personale sau ale clientilor care nu sunt
necesare, parolele, tokenurile de autentificare, cheile private ori alte informatii sensibile.

10. Confirmare de buna-credinta

Prin trimiterea acestui raport, persoana care raporteaza confirma, dupa cunostintele sale, ca:

[ Raportul este corect, iar informatiile au fost obtinute prin cercetare de securitate efectuata cu buna-
credinta.

O Testarea s-a limitat la sisteme, dispozitive, conturi si date detinute de persoana care raporteazéa sau
pentru care aceasta a fost autorizata sa efectueze teste.

O A fost evitat accesul inutil la date nepublice, péstrarea acestora sau divulgarea lor.

O Persoana care raporteaza va coordona divulgarea in conformitate cu politica publicata, cu
respectarea legislatiei aplicabile si a oricdrei modificdri urgente a riscului pentru utilizatori.

O Confirm ca nu am inclus in mod intentionat parole, tokenuri de autentificare, chei private sau date
personale/ale clientilor care nu sunt necesare.

Data trimiterii:

Numele sau aliasul persoanei care raporteaza, daca este furnizat:

Cum se trimite acest raport
Va rugam sa trimiteti formularul completat prin e-mail la: security@saluscontrols.com
De asemenea, puteti raporta o vulnerabilitate suspectata direct prin e-mail, fara a utiliza acest formular.
Utilizarea formularului este recomandata deoarece ajuta SALUS Controls PLC sa colecteze informatiile
necesare pentru evaluarea eficienta a raportului.
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