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1. Ivadas

SALUS Controls PLC jsipareigoja uZtikrinti savo produkty, paslaugy ir klienty sauguma.
Kvieciame klientus, saugumo tyréjus, partnerius, kairéjus ir kitus saugumo bendruomeneés
narius atsakingai pranesti apie galimus saugumo paZeidZiamumus, susijusius su SALUS
Controls PLC produktais ar paslaugomis.

Miusy tikslas - operatyviai iStirti galimus praneSimus apie paZeidZiamumus, tinkamai
bendrauti su praneséju viso proceso metu ir taikyti proporcingas taisymo ar rizikos
mazinimo priemones naudotojams apsaugoti.

Apie galimus saugumo paZeidZiamumus praneskite privaciai adresu
security@saluscontrols.com. SALUS Controls PLC patvirtins praneSimo gavima per tris
darbo dienas ir visais atvejais ne véliau kaip per septynias kalendorines dienas. Sis
patvirtinimas reiSkia tik informacijos gavima ir nereiskia, kad pranesta problema
patvirtinta kaip pazeidZiamumas.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the vulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product

lines.

2. Taikymo sritis

Si politika taikoma saugumo paZeidZiamumams, susijusiems su:

e  SALUS Controls PLC produktais

e Programine-aparatine ir programine jranga

e  Mobiliosiomis programélémis

e  Debesijos paslaugomis

e  VieSai pasiekiamomis Ziniatinklio programomis ir svetainémis

Dél produkty montavimo, konfigiravimo, garantijos ar kity su saugumu nesusijusiy klausimuy
kreipkités j musy klienty aptarnavimo komanda jprastais pagalbos kanalais.

Priimame saugumo praneSimus apie SALUS produktus nepriklausomai nuo jy gyvavimo
ciklo busenos. Produkty, kuriems galioja paskelbtas saugumo palaikymo laikotarpis,
pazZeidZiamumai ir saugumo naujiniai tvarkomi pagal taikomus teisés akty reikalavimus.
Pasibaigus Siam laikotarpiui, SALUS Controls PLC vis tiek jvertins pranesimus ir,
atsizvelgdama j rizikg, technines galimybes bei taikomas prievoles, gali pateikti rizikos
mazinimo priemones, migravimo rekomendacijas ar kita informacijg.
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3. PraneSimas apie pazeidZiamuma
Jei manote aptike saugumo paZeidZiamuma, praneskite apie jj privaciai el. pastu
security@saluscontrols.com. Praneskite apie jtariamas saugumo spragas naudodami §j
Sablong.

PraneSimus galima teikti anonimiSkai. Vardo ar abipusio rysio bido nebuvimas netrukdys
priimti ar i$ pradZiy jvertinti praneSimo, tac¢iau gali apriboti musuy galimybes paprasyti
papildomos informacijos, teikti bisenos atnaujinimus ar vieSai padékoti.

Pradinj pranesima priimame jprastu el. pastu ar kitu kanalu. Jei reikia keistis iSnaudojimo
kodu, prisijungimo duomenimis, asmens duomenimis, klienty konfiguracijomis ar kita
jautria informacija, SALUS Controls PLC pasitlys turima saugy tolesnio bendravimo buda.
Prane$éjo negaléjimas ar sprendimas nenaudoti Sifravimo savaime néra pagrindas atmesti
pranesima.

4. Pateiktina informacija

Kad galétume veiksmingai iStirti jasy pranesima, jei jmanoma, nurodyKite:

e Produkto pavadinima ir modelj

e Programinés-aparatinés arba programineés jrangos versija

e PaZeidZiamumo aprasyma

e Veiksmus, reikalingus problemai atkurti

e Tikéting ir faktinj veikimag

e Galima poveikj saugumui

e Ekrano kopijas, Zurnalus ar koncepcijos jrodyma, jei turite

e Pageidaujamus kontaktinius duomenis tolesniam rysiui
Venkite pateikti jautrig asmenine informacijg, nebent ji batina pazeidZiamumui jrodyti.
Taip pat, jei Zinoma, nurodykite, ar problema jau vie$a, ar ja aktyviai naudojamasi, ar ji
paveiké naudotojus, ar apie ja pranesta kitam tiekéjui, pardaveéjui ar koordinatoriui. Kad
pranesima priimtume ir uZregistruotume, nebiutina pateikti visy nurodyty duomeny.

Koordinuoto atskleidimo metu prieiga prie nevieSos informacijos apie pazeidZiamuma
suteikiama tik pagal butinybe Zinoti. SALUS Controls PLC gali dalytis butina informacija su
produkty komandomis, tiekéjais, koordinatoriais, paveiktomis Salimis ar kompetentingomis
institucijomis, kad buty galima patikrinti paZzeidZiamumag, ji paSalinti, apsaugoti naudotojus
ir vykdyti teisines prievoles, taikant tinkamas konfidencialumo ir duomeny apsaugos
priemones.

Su pazeidZiamumo praneSimu pateikti asmens duomenys tvarkomi pagal taikoma SALUS
Controls PLC privatumo praneSimg. Privatumo pranesSimas:
https://saluscontrols.com/It/svetaines-privatumas-ir-slapukai,.
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5. Reagavimo procesas

Gavusi jusy praneSimg, SALUS Controls PLC:

Patvirtins gavima per tris darbo dienas ir visais atvejais ne veéliau kaip per septynias
kalendorines dienas; jei jmanoma, pateiks unikaly bylos identifikatoriy ir preliminarig

bisenos informacija.

e Atliks pirminj vertinimg per septynias darbo dienas

e Patikrins pranestg paZeidZiamuma

e Jvertins jo rimtuma ir galimg poveikj

e Prireikus parengs taisymo plang arba saugumo naujinj

e Informuos jus viso tyrimo ir taisymo proceso metu

e Kol byla aktyvi, bent karta per 30 kalendoriniy dieny pateiks esminj biisenos atnaujinima
ir informuos anksciau, jei reikSmingai pasikeis patvirtinta apimtis, rizika, taisymo budas
ar atskleidimo data.

Jei reikés papildomos informacijos, tyrimo metu galime su jumis susisiekti.

6. Rizika grindziamas taisymas

Patvirtintiems paZeidZiamumams prioritetas nustatomas pagal techninj rimtuma,
iSnaudojimo galimybes, paveiktus produktus, galimg poveikj, naudotojy pazeidZziamuma,
aktyvaus iSnaudojimo jrodymus, galimas rizikos mazinimo priemones ir saugaus diegimo
poreikius. Skaitinis jvertis gali padéti vertinti, ta¢iau vienas pats nenulemia taisymo
prioriteto.

SALUS Controls PLC kiekvienai bylai nustato konkrety taisymo tikslg ir apie reikSmingus
pakeitimus informuoja praneséja. Jei pazeidZiamumo i$ karto pasalinti nejmanoma, iki
nuolatinio pataisymo gali buti pateiktos tinkamos rizikos mazinimo rekomendacijos.

7. Koordinuotas pazeidziamumuy atskleidimas

SALUS Controls PLC kartu su prane$éju ir, jei reikia, tiekéjais, koordinatoriais bei kitomis
paveiktomis Salimis nustato konkreciai bylai skirtg atskleidimo data. Ji gali buti kei¢iama
atsizvelgiant j rimtuma, aktyvy iSnaudojima, rizikg naudotojams, taisymo ir diegimo eiga,
tiekimo grandineés priklausomybes bei taikomas teisines ar reguliavimo prievoles. Apie
reikSmingus tikslinés datos pakeitimus bus pranesta susijusioms Salims.

SALUS Controls PLC gali anksCiau informuoti naudotojus ar vieSai atskleisti informacija, jei
paZeidZiamumas jau vieSas, aktyviai iSnaudojamas, kelia skubig rizika naudotojams,
tikétina, kad informacija nutekés, arba kai to reikalauja teisés aktai. Jei viso pataisymo dar
nera, SALUS gali pateikti laikinas rizikos mazinimo rekomendacijas, be reikalo
nesudarydama salygy pazeidZiamumui iSnaudoti.

Informacija apie pasalintus paZeidZiamumus bus skelbiama lengvai prieinamuose, Zmogui
suprantamuose saugumo pranesimuose. Juose bus nurodytas paZeidZiamumas ir paveikti
produktai, paskelbimo bei pakeitimy datos, galimas poveikis ir rimtumas, galimos taisymo
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ar rizikos mazinimo priemonés, butini naudotojy veiksmai ir kontaktiné informacija.
Treciyju Saliy komponenty pranesSimuose gali buti pateikiama nuoroda j autoritetinga
pirmine informacijg, jei tai padeda nustatyti, ar SALUS produktai yra paveikti.

Informacija apie pazeidZiamuma taip pat bus pateikiama placiai pripaZintu kompiuterio
skaitomu formatu, nebent bty dokumentuotas ir patvirtintas pagrindimas to nedaryti.
Skelbima galima atidéti ar jo atsisakyti tik jvertinus, dokumentavus ir patvirtinus taikomas

salygas.
Kai to reikalauja taikomi teisés aktai arba butina naudotojams apsaugoti, SALUS Controls

PLC informuos paveiktus naudotojus ir tinkamais prieinamais kanalais pateiks galimas
rizikos mazZinimo ar taisymo rekomendacijas.

8. Saugumo naujiniy palaikymas

SALUS Controls PLC teikia saugumo naujinius per kiekvienam taikomam produktui
nustatyta palaikymo laikotarpj. Palaikymo laikotarpis nustatomas pagal taikomus teisés
akty reikalavimus, atsizvelgiant i numatoma produkto naudojimo trukme, jo pobudj ir
pagristus naudotoju lukescius.

Palaikymo laikotarpis bus ne trumpesnis kaip penkeri metai, nebent pagristai tikimasi, kad
produktas bus naudojamas trumpiau; jis gali buti ilgesnis, jei tai pagrindZia numatomas
produkto tarnavimo laikas. Taikoma palaikymo laikotarpio pabaigos data bus nurodyta
atitinkamoje produkto informacijoje.

9. ] taikymo sritj nejtraukiama

Visi galimi saugumo praneSimai registruojami ir i§ pradziy jvertinami. Gryna funkcine,
komercine ar pagalbos tema susije klausimai gali buti perduoti atitinkamam pagalbos
kanalui. Jei problemos i$ pradziy nepavyksta atkurti, SALUS Controls PLC gali papraSyti
papildomos informacijos ir i$ naujo jvertinti praneSima gavusi naujy jrodymuy.

Teorinés problemos, fizinés prieigos scenarijai, paslaugos trikdymo salygos, socialinés
inZinerijos scenarijai ir priklausomybés nuo treciyjy Saliy vertinamos pagal realy poveikj
saugumui, iSnaudojimo galimybes ir numatytq bei pagristai prognozuojama produkto
naudojima.

SALUS produkto poveikio vertinimas taip pat taikomas pazeidZiamumams treciyjuy Saliy

komponentuose, kurie integruoti | SALUS produktg, tiekiami kartu su juo arba nuo kuriy jis
priklauso.

10. Atsakingas saugumo tyrimas

SALUS Controls PLC remia sgziningai ir atsakingai atliekamus saugumo tyrimus. Tyréjuy
prasome:
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e Elgtis atsakingai ir etiSkai

e Netrikdyti produkty, paslaugy ar klienty veiklos

e Nesiekti prieigos prie klienty duomenuy, jy nekeisti ir netrinti

e Apie paZeidZiamumus pranesti privaciai Sioje politikoje apraSytu budu

e PrieS vieSg atskleidimg suteikti SALUS Controls PLC pakankamai laiko problemai iStirti ir
pasalinti

e Atliekant saugumo tyrimus laikytis visy taikomu jstatymu ir kity teisés akty

Kai pranes$éjas veikia sgziningai, laikosi Sios politikos, nepadaro Zalos ir pranesa
nedelsdamas, SALUS Controls PLC neketina imtis teisiniy veiksmuy vien dél saugumo tyrimy,
atlikty pagal $ig politika. Sis pareiskimas nesuteikia teisés prieiti prie treciyjy Saliy sistemy
ar duomeny, nejpareigoja treciyjy Saliy ar institucijy ir neatleidZia praneséjo nuo pareigos
laikytis taikomuy teisés akty bei gauti reikiamus leidimus.

11. Kontaktai

Dél visy su saugumu susijusiy pranesimy ar klausimuy apie $ig politikg kreipkités:

SALUS Controls PLC saugumo komanda

El pastas: security@saluscontrols.com

12. Politikos atnaujinimai

Si politika perziarima bent kartg per metus ir po reik§mingy taikomy teisiniy reikalavimy,
pranesimo kanaly, produkty apimties ar pazeidZiamumuy valdymo procesy pakeitimy. Kartu
su paskelbta politika nurodoma dabartiné versija, paskelbimo data, paskutinio atnaujinimo
data ir politikos savininkas.

13. Padéka

Gavusi praneséjo sutikimg, SALUS Controls PLC gali vieSai padékoti vardu, slapyvardZiu ar
organizacijos pavadinimu pranes$éjui, kuris pateikia pagrista pazeidZiamumo pranesima ir
prisideda prie koordinuoto atskleidimo. PraneSimai gali buti anoniminiai, o atsisakymas
vieSo pripaZzinimo neturi jtakos praneSimo priémimui, prioritetui ar taisymo veiksmams.
Si politika nenustato atlygio uz pazeidZiamumy paieska programos ir negarantuoja
finansinio ar kitokio atlygio.
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SALUS Controls PLC - Pranesimo apie jtariama saugumo
pazeidziamuma forma

Naudokite Sig forma pranesti apie jtariama saugumo pazeidziamuma, susijusj su SALUS produktu,
programa, debesijos paslauga ar svetaine.

Pateikite kuo daugiau turimos informacijos. Kad galétume priimti jasy pranesima, nebutina uzpildyti visy
lauky.

PraneSima galite pateikti anonimiskai. Taciau, jei nepateiksite kontaktiniy duomeny, galime neturéti
galimybés paprasyti papildomos informacijos ar informuoti jus apie pranesimo nagrinéjimo eiga.
Uzpildyta forma siyskite adresu security@saluscontrols.com.

Nejtraukite slaptazodziy, autentifikavimo zetony, privaciy rakty ar nereikalingy asmens / klienty
duomeny.

Laukai, pazymeéti ,Privaloma”, yra privalomi tik tada, kai atitinkama informacija pagrijstai prieinama. Net
jei neturite visos informacijos, pranesima vis tiek galite pateikti.

Pranesimas apie jtariamg saugumo
pazeidziamuma

v oo .

1. Praneseéjo informacija

Laukas Atsakymas

Vardas arba slapyvardis (neprivaloma)

Organizacija (neprivaloma)

El. pastas / kontaktavimo badas (privaloma, nebent
pranesama anonimiskai)

Pageidaujama kalba (neprivaloma)

O Taip
LI Ne

Ar pranesate anonimiskai?

2. Paveiktas produktas arba komponentas

Laukas Atsakymas

Produkto arba paslaugos pavadinimas (privaloma)

Modelis (jei taikoma)

Aparatinés jrangos versija (jei Zinoma)

Programinés aparatinés jrangos / programinés
jrangos / programos versija (jei Zinoma)
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Laukas Atsakymas

Salis / regionas

Kita svarbi konfiguracijos informacija

3. Jtariamo saugumo pazeidziamumo aprasymas

Laukas Atsakymas

Trumpas pavadinimas (privaloma)

Aprasykite nustatyta saugumo problema (privaloma)

Kada pirma karta pastebéjote problema?

Ko tikéjotés?

Kas i$ tikryjy jvyko?

Ar galite atkurti problema?

O Taip O Ne [ Kartais O Nezinoma

Jei jmanoma, aprasykite veiksmus, reikalingus
problemai atkurti:

Kokj poveikj saugumui, jliisy nuomone, gali turéti Si
problema?

Ar pridéta priedy?
Galite pridéti susijusias ekrano kopijas, zurnalus, vaizdo
jrasus ar koncepcijos jrodymo informacija.

O Taip
O Ne

Papildoma techniné informacija (neprivaloma — saugumo tyréjams)

Laukas Atsakymas

Pazeidziamumo tipas (autentifikavimo apéjimas,
injekcija, atminties pazeidimas ir kt.), jei Zinomas

CWE / CVE, jei zinoma

Techniné priezastis / iSsami informacija

Testavimo aplinka / konfigiiracija

Koncepcijos jrodymas
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4. Atakos scenarijus

Atakos scenarijus skiriasi nuo problemos atklrimo procediros. Aprasykite, kaip realus uzpuolikas galéty

iSnaudoti §j pazeidziamuma.

Laukas Atsakymas

Jei Zinoma, aprasykite, kaip kas nors galéty iSnaudoti
Sj pazeidziamuma

Uzpuoliko prieiga

[ Nuotolinis tinklas
] Gretimas tinklas
[ Local network

[ Local device

O Physical access
1 NeZinoma

Reikalinga naudotojo saveika

O Taip
[ Ne

O Nezinoma

Reikalingi specialas leidimai / paskyra

O Taip

] Ne

[J NeZinoma

Jei taip, aprasykite reikalingus leidimus / paskyra:

5. Poveikio vertinimas (neprivaloma)

Uzpildykite §j skyriy, jei galite jvertinti galima poveik;.

Poveikio sritis

Praneséjo vertinimas

Konfidencialumas

O Nene O Zemas O Vidutinis O Auks$tas O Nezinoma

Vientisumas

O Nene O Zemas O Vidutinis O Aukétas O Nezinoma

Prieinamumas

O Nene O Zemas X Vidutinis O Aukétas O Nezinoma

Sauga

O Nene O Zemas O Vidutinis O Auk$tas O Nezinoma

Privatumas

O Nene O Zemas O Vidutinis O Auk$tas O Nezinoma

Poveikis tiekimo grandinei arba platesnei
ekosistemai

O Nera O Zemas O Vidutinis O Aukétas O Nezinoma

Sialomas kritiSkumo lygis, jei zinomas (neprivaloma)

O Zemas O Vidutinis O Aukstas O Kritinis O NeZinoma

CVSS vektorius, jei Zinomas (neprivaloma)
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6. ISnaudojimo ir atskleidimo busena

Laukas Atsakymas

Ar pazeidziamumas jau viesai paskelbtas?

O Ne O Taip O Nezinoma
Jei taip, nurodykite URL ir data:

Ar koncepcijos jrodymas yra viesai prieinamas?

O Ne O Taip O Nezinoma
Jei taip, nurodykite URL ir data:

Ar zinoma arba jtariama, kad pazeidziamumas
aktyviai iSnaudojamas?

O Ne O Taip O Nezinoma
Jei taip, pateikite iSsamia informacija:

Ar buvo susisiekta su kitu gamintoju, tiekéju, CERT ar
koordinatoriumi?

O Ne O Yes O Nezinoma

Jei taip, nurodykite Salj, bylos ID ir data:

Ar planuojate aptarti arba paskelbti problema po jos
iStaisymo?

O Ne O Taip O Nezinoma
Jei taip, pateikite iSsamia informacija:

Pageidaujama koordinuoto atskleidimo data, jei
taikoma

Pastaba dél koordinuoto atskleidimo:

Neviesa informacija apie pazeidziamuma laikykite konfidencialia iki sutartos atskleidimo datos. Jei rizika
pasikeiCia, pastebimas aktyvus iSnaudojimas arba tampa tikétinas viesas atskleidimas, nedelsdami susisiekite
adresu security@saluscontrols.com, kad baty galima i$ naujo jvertinti atskleidimo

plana.security@saluscontrols.com

7. Sialomas istaisymas arba rizikos mazinimas (neprivaloma)

e Sidlomas pagrindinés priezasties iStaisymas, jei Zinomas:
e Sidloma laikina rizikos mazinimo priemoné arba alternatyvus sprendimas, jei Zinomas:
e Atitinkama pramonés praktika, apsaugos taisyklé arba nuoroda:

8. Pageidavimas dél vieso paminéjimo

Pasirinkimas Atsakymas

saugumo pranesimas?

L] Taip O Ne

Viesai rodomas vardas, slapyvardis arba organizacija

Pageidaujama profilio arba nuorodos nuoroda, jei tai
leidziama pagal politika
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9, Priedai ir papildoma informacija

Nurodykite visus prie pranesimo pridétus failus. Nejtraukite slaptazodziy, autentifikavimo Zetony, privaciy
rakty ar nereikalingy asmens / klienty duomenu.

Laukas Atsakymas

Ar prie Sio pranesimo pridéti failai? O Taip O Ne

O Ekrano kopijos

O Zurnalai

O Vaizdo jrasas

O Koncepcijos jrodymas
O Pakety fiksavimas

O Kita

Pridéty faily tipas

Pridéty faily aprasymas

Papildoma su pranesimu susijusi informacija

Konfidencialumo arba tvarkymo reikalavimai

Jei pridedate Zurnalus, ekrano kopijas, vaizdo jrasus, pakety fiksavimo duomenis ar koncepcijos jrodymo
medziaga, pries pateikdami pranesima pasalinkite nereikalingus asmens duomenis, klienty duomenis,
slaptazodzius, autentifikavimo zetonus, privacius raktus ar kitg neskelbting informacija.

10. SazZiningo veikimo patvirtinimas

Pateikdamas $j praneSima, praneséjas, kiek jam zinoma, patvirtina, kad:

O Pranesimas yra tikslus ir parengtas vykdant saziningus saugumo tyrimus.

O Testavimas apsiribojo sistemomis, jrenginiais, paskyromis ir duomenimis, kurie priklauso praneséjui
arba kuriuos jis turéjo leidima testuoti.

O Buvo vengiama nereikalingos prieigos prie neviesy duomeny, jy saugojimo ar atskleidimo.

O Praneséjas koordinuos atskleidima pagal paskelbta politika, laikydamasis taikomy teisés akty ir
atsizvelgdamas j bet kokj skuby naudotojy rizikos pasikeitima.

O Patvirtinu, kad samoningai nejtraukiau slaptazodziy, autentifikavimo zetony, privaciy rakty ar
nereikalingy asmens / klienty duomeny.

Pateikimo data:

Praneséjo vardas arba slapyvardis, jei nurodytas:

Kaip pateikti sj pranesima
Uzpildyta forma siyskite el. pastu: security@saluscontrols.com
Apie jtariama saugumo pazeidziamuma taip pat galite pranesti tiesiogiai el. pastu, nenaudodami Sios
formos. Rekomenduojame naudoti Sig forma, nes ji padeda SALUS Controls PLC surinkti informacija,
reikalinga veiksmingai jvertinti pranesima.
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