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1. Introduction

SALUS Controls PLC s’engage a protéger la sécurité de ses produits, services et clients. Nous
accueillons les signalements responsables de clients, chercheurs en sécurité, partenaires,
développeurs et autres membres de la communauté de la sécurité qui identifient des vulnérabilités
potentielles affectant les produits ou services de SALUS Controls PLC.

Notre objectif est d’examiner rapidement les signalements de vulnérabilités potentielles, de
communiquer de maniere appropriée avec la partie déclarante tout au long du processus et de
mettre en ceuvre des mesures de correction ou d’atténuation proportionnées afin de protéger les
utilisateurs.

Signalez les vulnérabilités potentielles de sécurité de maniére confidentielle a
security@saluscontrols.com. SALUS Controls PLC accusera réception dans un délai de trois jours
ouvrés et, dans tous les cas, au plus tard dans les sept jours calendaires. Cet accusé confirme
uniquement la réception des informations et ne signifie pas que le probléme signalé a été
confirmé comme vulnérabilité.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the vulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product

lines.

2. Champ d’application

La présente politique s’applique aux vulnérabilités de sécurité affectant :

e  Les produits SALUS Controls PLC

e Les micrologiciels et logiciels

e Les applications mobiles

e Lesservices cloud

e Les applications web et sites internet accessibles au public

Pour toute question concernant I'installation, la configuration, la garantie ou tout autre sujet non
lié a la sécurité, veuillez contacter notre service client via les canaux d’assistance habituels.

Nous acceptons les signalements de sécurité concernant les produits SALUS quel que soit leur
statut dans le cycle de vie. Pour les produits encore couverts par leur période de support de
sécurité publiée, les vulnérabilités et mises a jour de sécurité sont traitées conformément aux
obligations l1égales applicables. Pour les produits hors de cette période, SALUS Controls PLC
continuera d’évaluer les signalements et pourra proposer des mesures d’atténuation, des conseils
de migration ou d’autres recommandations selon le risque, la faisabilité technique et les
obligations applicables.
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3. Signaler une vulnérabilité

Si vous pensez avoir identifié une vulnérabilité de sécurité, veuillez la signaler de
manieére confidentielle par e-mail a security@saluscontrols.com. Veuillez signaler toute
vulnérabilité suspectée a 'aide de ce modéle.

Les signalements peuvent étre soumis anonymement. I’absence de nom ou de moyen de contact
bidirectionnel n’empéchera ni leur réception ni leur évaluation initiale, mais pourra limiter
notre capacité a demander des informations complémentaires, fournir des mises a jour de statut
ou proposer une reconnaissance publique.

Nous acceptons un premier signalement envoyé par e-mail ordinaire ou par un autre canal. Si du
code d’exploitation, des identifiants, des données personnelles, des configurations client ou
d’autres informations sensibles doivent étre échangés, SALUS Controls PLC proposera une
méthode sécurisée disponible pour poursuivre les échanges. I’impossibilité ou le choix de la
partie déclarante de ne pas utiliser le chiffrement ne conduira pas, a lui seul, au rejet du
signalement.

4. Informations a fournir

Afin de nous aider a examiner efficacement votre signalement, veuillez inclure, si possible :

e Nom et modeéle du produit

e Version du micrologiciel ou du logiciel

e Description de la vulnérabilité

o Ftapes permettant de reproduire le probléme

e Comportement attendu et comportement observé

e Impact potentiel sur la sécurité

e Captures d’écran, journaux ou preuve de concept, si disponibles

e Vos coordonnées de contact préférées pour le suivi
Veuillez éviter d’inclure des informations personnelles sensibles sauf'si elles sont nécessaires pour
démontrer la vulnérabilité.

Veuillez également indiquer, si vous le savez, si le probléeme est public, activement exploité, a
affecté des utilisateurs ou a été signalé a un autre fournisseur, prestataire ou coordinateur. I
n’est pas nécessaire de fournir toutes les informations demandées pour que nous acceptions et
enregistrions un signalement.

Lors d’une divulgation coordonnée, I’acces aux informations non publiques sur les vulnérabilités
est limité aux personnes qui doivent en avoir connaissance. SALUS Controls PLC peut partager
les informations nécessaires avec les équipes produit, fournisseurs, coordinateurs, parties
concernées ou autorités compétentes afin de valider et corriger le probleme, protéger les
utilisateurs et respecter les obligations légales, sous réserve de mesures appropriées de
confidentialité et de protection des données.

Les données personnelles transmises avec un signalement de vulnérabilité sont traitées
conformément a la politique de confidentialité applicable de SALUS Controls PLC.
Consultez :https://saluscontrols.com/fr/politique-confidentialite-cookies/
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5. Processus de réponse

Apres réception de votre signalement, SALUS Controls PLC :

Accusera réception dans un délai de trois jours ouvrés et, dans tous les cas, au plus tard sous
sept jours calendaires ; si possible, avec un identifiant de dossier unique et des informations
préliminaires sur son statut.

Effectuera une évaluation initiale dans un délai de sept jours ouvrés

Validera la vulnérabilité signalée

Evaluera sa gravité et son impact potentiel

Elaborera, le cas échéant, un plan de correction ou une mise a jour de sécurité

Vous tiendra informé tout au long de l'investigation et du processus de correction

Tant qu’un dossier reste actif, fournira une mise a jour substantielle au moins tous les 30 jours
calendaires et communiquera plus t6t en cas de changement significatif du périmetre
confirmé, du risque, de ’approche de correction ou de la date de divulgation.

Si des informations supplémentaires sont nécessaires, nous pourrons vous contacter pendant
notre investigation.

6. Correction fondée sur le risque

Les vulnérabilités confirmées sont priorisées selon leur gravité technique, leur exploitabilité, les
produits concernés, 'impact potentiel, 'exposition des utilisateurs, les preuves d’exploitation
active, les mesures d’atténuation disponibles et les exigences d’un déploiement sir. Un score
numérique peut contribuer a ’évaluation, mais ne détermine pas a lui seul la priorité de
correction.

SALUS Controls PLC fixe un objectif de correction propre a chaque dossier et communique les
changements importants a la partie déclarante. Lorsqu’une correction immédiate n’est pas
possible, des mesures d’atténuation ou des recommandations de réduction du risque peuvent
étre fournies avant qu’une solution permanente ne soit disponible.

7. Divulgation coordonnée des vulnérabilités

SALUS Controls PLC collabore avec la partie déclarante et, si nécessaire, les fournisseurs,
coordinateurs et autres parties concernées afin de fixer une date de divulgation propre au
dossier. Le calendrier peut étre révisé selon la gravité, I’exploitation active, le risque pour les
utilisateurs, 'avancement de la correction et du déploiement, les dépendances de la chaine
d’approvisionnement et les obligations légales ou réglementaires applicables. Toute modification
importante de la date cible sera communiquée aux parties concernées.

SALUS Controls PLC peut accélérer I'information des utilisateurs ou la divulgation publique
lorsqu’une vulnérabilité est déja publique, activement exploitée, présente un risque urgent pour
les utilisateurs, est susceptible d’étre divulguée ou lorsque la loi impose une notification.
Lorsqu’une correction complete n’est pas encore disponible, SALUS peut fournir des mesures
temporaires d’atténuation ou de réduction du risque sans faciliter inutilement I’exploitation.
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Les informations sur les vulnérabilités corrigées seront publiées dans des avis de sécurité
accessibles et lisibles. Ces avis préciseront la vulnérabilité et les produits concernés, les dates de
publication et de révision, I'impact potentiel et la gravité, les corrections ou mesures
d’atténuation disponibles, les actions requises des utilisateurs et les coordonnées de contact. Les
avis concernant des composants tiers peuvent renvoyer a des informations de référence lorsque
cela permet aux utilisateurs de déterminer si les produits SALUS sont concernés.

Les informations sur les vulnérabilités seront également mises a disposition dans un format
lisible par machine largement reconnu, sauf si une justification contraire est documentée et
approuvée. La publication ne peut étre retardée ou omise que lorsque les conditions applicables
ont été évaluées, documentées et approuvees.

Lorsque la loi applicable I’exige ou lorsque cela est nécessaire pour protéger les utilisateurs,
SALUS Controls PLC informera les utilisateurs concernés et fournira les mesures d’atténuation
ou recommandations correctives disponibles via des canaux appropriés et accessibles.

8. Support des mises a jour de sécurité

SALUS Controls PLC fournit des mises a jour de sécurité pendant toute la période de support
définie pour chaque produit concerné. Cette période est déterminée conformément aux
exigences légales applicables, en tenant compte de la durée d’utilisation prévue du produit, de sa
nature et des attentes raisonnables des utilisateurs.

La période de support sera d’au moins cing ans, sauf si une durée d’utilisation plus courte du
produit est raisonnablement attendue, et pourra étre plus longue si la durée de vie prévue du
produit le justifie. La date de fin de la période de support applicable sera communiquée dans les
informations relatives au produit.

9. Hors champ

Tous les signalements potentiels de sécurité sont enregistrés et font ’objet d’'une évaluation
initiale. Les problémes purement fonctionnels, commerciaux ou liés au support peuvent étre
redirigés vers le canal d’assistance approprié. Si un probléme ne peut pas étre reproduit
initialement, SALUS Controls PLC peut demander des informations supplémentaires et réévaluer
le signalement lorsque de nouveaux éléments sont disponibles.

Les problémes théoriques, scénarios nécessitant un acces physique, situations de déni de service,
scénarios d’ingénierie sociale et dépendances tierces sont évalués selon leur impact réaliste sur
la sécurité, leur exploitabilité et I'utilisation prévue et raisonnablement prévisible du produit.

Les vulnérabilités affectant des composants tiers intégrés a un produit SALUS, fournis avec celui-
ci ou dont il dépend restent soumises a I’évaluation de I'impact sur le produit par SALUS.

10. Recherche responsable en sécurité

SALUS Controls PLC soutient la recherche responsable en sécurité menée de bonne foi. Nous
demandons aux chercheurs de :

e Agir de maniere responsable et éthique
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 Fviter de perturber les produits, services ou activités des clients

e Eviter d’accéder aux données des clients, de les modifier ou de les supprimer

e Signaler les vulnérabilités de maniere confidentielle selon le processus décrit dans cette politique

e Accorder a SALUS Controls PLC un délai raisonnable pour examiner et corriger le probléme
avant toute divulgation publique

e Respecter toutes les lois et réglementations applicables lors des recherches en sécurité

Lorsqu’une partie déclarante agit de bonne foi, respecte cette politique, évite tout préjudice et
signale rapidement le probléme, SALUS Controls PLC n’a pas l'intention d’engager une action en
justice uniquement en raison d’une recherche en sécurité menée conformément a cette politique.
Cette déclaration n’autorise pas I’accés aux systémes ou données de tiers, n’engage aucun tiers ni
aucune autorité et ne dispense pas la partie déclarante de respecter la loi applicable et d’obtenir
les autorisations nécessaires.

11. Contact

Pour tout signalement lié a la sécurité ou toute question concernant cette politique, veuillez
contacter :

Equipe de sécurité SALUS Controls PLC

E-mail : security@saluscontrols.comsecurity@saluscontrols.com

12. Mise a jour de la politique

Cette politique est révisée au moins une fois par an et apres toute modification importante des
exigences légales applicables, des canaux de signalement, du périmetre des produits ou des
processus de gestion des vulnérabilités. La version actuelle, la date de publication, la date de
derniere mise a jour et le responsable de la politique sont affichés avec la politique publiée.

13. Remerciements

Avec le consentement de la partie déclarante, SALUS Controls PLC peut mentionner le nom, le
pseudonyme ou l’organisation d’une partie ayant soumis un signalement de vulnérabilité valide
et contribué a une divulgation coordonnée. Les signalements peuvent étre anonymes et le refus
d’étre mentionné n’affecte ni I’acceptation, ni la priorisation, ni les décisions de correction.

Cette politique ne constitue pas un programme de bug bounty et ne garantit aucune
récompense financiere ou autre.
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O Je confirme ne pas avoir intentionnellement inclus de mots de passe, de jetons d'authentification, de
clés privées ni de données personnelles ou clients non nécessaires.

Dated’ envoi:

Nom ou pseudonyme de I’ auteur du signalement, le cas échéant :

Comment envoyer ce signalement
Veuillez envoyer le formulaire rempli par e-mail a : security@saluscontrols.com
Vous pouvez également signaler une vulnérabilité suspectée directement par e-mail, sans utiliser ce
formulaire. L'utilisation de ce formulaire est recommandée, car elle aide SALUS Controls PLC a recueillir
les informations nécessaires pour évaluer efficacement le signalement.
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SALUS Controls PLC - Formulaire de signalement d'une

vulnérabilité suspectée

Utilisez ce formulaire pour signaler une vulnérabilité de sécurité suspectée affectant un produit, une
application, un service cloud ou un site web de SALUS.

Veuillez fournir autant d'informations que possible. Il n‘est pas nécessaire de remplir tous les champs
pour que nous puissions accepter votre signalement.

Vous pouvez effectuer un signalement de maniére anonyme. Toutefois, si vous ne fournissez pas vos
coordonnées, nous pourrions ne pas étre en mesure de vous demander des informations
complémentaires ni de vous tenir informé(e) du suivi de votre signalement.

Une fois rempli, veuillez envoyer ce formulaire a security@saluscontrols.com.

Veuillez ne pas inclure de mots de passe, de jetons d’authentification, de clés privées ni de
données personnelles ou clients non nécessaires.

Les champs indiqués « Obligatoire » ne sont requis que lorsque les informations sont raisonnablement
disponibles. Si vous ne disposez pas de toutes les informations, vous pouvez tout de méme envoyer
votre signalement.

Signalement d’ une vulnérabilité suspectée

1. Informations sur I’ auteur du signalement

Champ Réponse

Nom ou pseudonyme (facultatif)

Organisation (facultatif)

E-mail/moyen de contact (obligatoire sauf
signalement anonyme)

Langue préférée (facultatif)

O Oui

Signalement anonyme ?
9 y O Non

2. Produit ou composant concerné

Champ Réponse

Nom du produit ou service (obligatoire)

Modeéle (le cas échéant)

Version matérielle (si connue)
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Champ Réponse

Version du firmware / logiciel / application (si
connue)

Pays / région

Autres informations de configuration pertinentes

3. Description de la vulnérabilité suspectée

Champ Réponse

Titre court (obligatoire)

Veuillez décrire le probléme de sécurité identifié
(obligatoire)

Quand avez-vous constaté le probleme pour la
premiére fois ?

Quel comportement attendiez-vous ?

Que s’est-il réellement passé ?

Pouvez-vous reproduire le probléme ? [ Oui I Non [ Parfois O Inconnu

Si possible, décrivez les étapes nécessaires pour le
reproduire :

Selon vous, quel impact ce probléeme pourrait-il avoir
sur la sécurité ?

Piéces jointes incluses ? O Oui
Vous pouvez fournir des captures d’écran, journaux, ] Non
vidéos ou informations de preuve de concept
pertinents.

Informations techniques complémentaires (Facultatif — pour les chercheurs en

sécurité)

Champ Réponse

Type de vulnérabilité (contournement de I’
authentification, injection, corruption de mémoire,
etc.), si connu

CWE / CVE, si connu

Cause technique / détails
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Champ Réponse

Environnement de test / configuration

Preuve de concept

4. Scénario d'attaque

Le scénario d’ attaque est différent de la procédure de reproduction. Décrivez comment un attaquant

pourrait, dans un cas réaliste, exploiter le probléeme.

Champ Réponse

Si vous le savez, veuillez décrire comment une
personne pourrait exploiter cette vulnérabilité

Accés requis pour I’ attaquant

[] Réseau distant
[] Réseau adjacent
[ Réseau local

[ Local device

O Physical access
[ Inconnu

Interaction de l'utilisateur requise

O Oui
O Non
O Inconnu

Autorisations spéciales / compte requis

O Oui
O Non

O Inconnu
Si oui, veuillez décrire les autorisations / le compte
requis :

5. Evaluation de U'impact (Facultatif)

Remplissez cette section si vous étes en mesure d'évaluer |'impact potentiel.

Domaine d’ impact

Evaluation par I’ auteur du signalement

Confidentialité

O Aucun [ Faible OO Moyen [ Elevé [ Inconnu

Intégrité

O Aucun [ Faible OO Moyen [ Elevé [ Inconnu

Disponibilité

O Aucun [ Faible OO Moyen [ Elevé [ Inconnu

Sécurité des personnes et des biens

O Aucun [ Faible OO Moyen [ Elevé [ Inconnu

Vie privée

O Aucun [ Faible OO Moyen [ Elevé [ Inconnu
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Domaine d’ impact

Impact sur la chaine d’approvisionnement ou
I'écosystéme au sens large

Evaluation par I’ auteur du signalement

O Aucun O Faible O Moyen O Elevé O Inconnu

Niveau de gravité suggéré, si disponible (facultatif)

O Faible O Moyen O Elevé O Critique [I Inconnu

Vecteur CVSS, si disponible (facultatif)

6. Etat de l'exploitation et de la divulgation

Champ Réponse

La vulnérabilité est-elle déja publique ?

[ Non O Oui O Inconnu
Si oui, veuillez indiquer I'URL et la date :

Une preuve de concept est-elle publique ?

O Non O Oui O Inconnu
Si oui, veuillez indiquer I'URL et la date :

Une exploitation active est-elle connue ou suspectée
?

O Non O Oui O Inconnu
Si oui, veuillez fournir des précisions :

Un autre fournisseur, prestataire, CERT ou
coordinateur a-t-il été contacté ?

O Non Oui Inconnud
Si oui, veuillez indiquer I'organisme, I'identifiant du
dossier et la date :

Prévoyez-vous d’ évoquer ou de publier le probléme
apres sa correction ?

O Non O Oui O Inconnu
Si oui, veuillez fournir des précisions :

Date souhaitée de divulgation coordonnée, le cas
échéant

Note relative a la divulgation coordonnée :security@saluscontrols.com
Veuillez conserver confidentielles les informations non publiques relatives a la vulnérabilité jusqu'a la date
de divulgation convenue. Si le niveau de risque évolue, si une exploitation active est observée ou si une

divulgation publique devient probable, veuillez contacter rapidement security@saluscontrols.com afin que
le plan de divulgation puisse étre réévalué.

7. Mesures correctives ou d’'atténuation suggérées (Facultatif)

Correction de la cause premiere suggérée, si connue :

Mesure d’ atténuation temporaire ou solution de contournement suggérée, si connue :

Bonne pratique du secteur, regle de défense ou référence pertinente :
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8. Préférence concernant la mention publique

Choix Réponse

Pouvons-nous vous mentionner publiquement si un

avis de sécurité est publié ? [ Oui LI Non

Nom affiché, pseudonyme ou organisation

Lien de profil ou de référence souhaité, s’ il est
accepté par la politique

9. Piéces jointes et informations complémentaires

Veuillez indiquer les fichiers joints a votre signalement. N'incluez pas de mots de passe, de jetons
d‘authentification, de clés privées ni de données personnelles ou clients non nécessaires.

Champ Réponse

Des fichiers sont-ils joints a ce signalement ? O Oui O Non

[J Captures d'écran
] Journaux

[ Vidé

Type de fichiers joints aeo
] Preuve de concept
] Capture de paquets

O Autre

Description des fichiers joints

Informations complémentaires pertinentes pour le
signalement

Exigences de confidentialité ou de traitement

Si vous joignez des journaux, captures d'écran, vidéos, captures de paquets ou éléments de preuve de

concept, veuillez supprimer les données personnelles ou clients non nécessaires, les mots de passe, les
jetons d'authentification, les clés privées ou toute autre information sensible avant d'envoyer le
signalement.

10. Confirmation de bonne Ffoi

En envoyant ce signalement, son auteur confirme, a sa connaissance, que :

O Le signalement est exact et les informations ont été obtenues dans le cadre de recherches de sécurité
menées de bonne foi.

O Les tests ont été limités aux systémes, appareils, comptes et données appartenant a |’ auteur du
signalement ou pour lesquels il était autorisé a effectuer des tests.

O L auteur du signalement coordonnera la divulgation conformément a la politique publiée, sous
réserve de la législation applicable et de toute évolution urgente du risque pour les utilisateurs.
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