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1. Johdanto

SALUS Controls PLC on sitoutunut suojaamaan tuotteidensa, palveluidensa ja asiakkaidensa
tietoturvaa. Toivotamme tervetulleiksi vastuulliset ilmoitukset asiakkailta, tietoturvatutkijoilta,
kumppaneilta, kehittajiltd ja muilta tietoturvayhteison jaseniltd, jotka havaitsevat SALUS Controls
PLC:n tuotteisiin tai palveluihin mahdollisesti vaikuttavia tietoturvahaavoittuvuuksia.

Tavoitteemme on tutkia mahdolliset haavoittuvuusilmoitukset nopeasti, viestia ilmoittajan
kanssa asianmukaisesti koko prosessin ajan ja toteuttaa kdyttdjien suojaamiseksi oikeasuhtaiset
korjaus- tai lieventamistoimet.

IImoita mahdollisista tietoturvahaavoittuvuuksista luottamuksellisesti osoitteeseen
security@saluscontrols.com. SALUS Controls PLC vahvistaa vastaanoton kolmen arkipaivan
kuluessa ja kaikissa tapauksissa viimeistdan seitsemén kalenteripdivan kuluessa. Tama
vahvistus ainoastaan vahvistaa tietojen vastaanoton eikd tarkoita, ettd ilmoitettu ongelma olisi
todettu haavoittuvuudeksi.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the wulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product
lines.

2. Soveltamisala

Tata kaytantoa sovelletaan tietoturvahaavoittuvuuksiin, jotka vaikuttavat seuraaviin:

e  SALUS Controls PLC:n tuotteet

e Laiteohjelmistot ja ohjelmistot

e Mobiilisovellukset

e  Pilvipalvelut

e Julkisesti kaytettdvissa olevat verkkosovellukset ja verkkosivustot

Tuotteiden asennusta, madritystd, takuuta tai muita kuin tietoturva-asioita koskevissa
kysymyksissa ota yhteyttd asiakastukeemme tavallisten tukikanavien kautta.

Hyvaksymme SALUS-tuotteita koskevat tietoturvailmoitukset tuotteen elinkaaren vaiheesta
riippumatta. Julkaistun tietoturvatuen piirissa olevien tuotteiden haavoittuvuudet ja
tietoturvapaivitykset kasitelladn sovellettavien lakisdateisten velvoitteiden mukaisesti.
Tukikauden ulkopuolella olevista tuotteista SALUS Controls PLC arvioi silti ilmoitukset ja voi
riskin, teknisen toteutettavuuden ja sovellettavien velvoitteiden perusteella tarjota
lieventdmistoimia, siirtymisohjeita tai muuta ohjeistusta.

Sivu 2



SEML T

3. Haavoittuvuuden ilmoittaminen

Jos uskot havainneesi tietoturvahaavoittuvuuden, ilmoita siitd luottamuksellisesti
sahkopostitse osoitteeseen security@saluscontrols.com. Ilmoita epdillyista haavoittuvuuksista
kayttamalla tata mallipohjaa.

Imoituksen voi tehdd nimettdéméand. Nimen tai kaksisuuntaisen yhteydenpitotavan puuttuminen
ei estd ilmoituksen vastaanottoa tai alustavaa arviointia, mutta se voi rajoittaa
mahdollisuuksiamme pyytaa lisdtietoja, antaa tilannepdaivityksid tai tarjota julkista tunnustusta.

Hyvaksymme alkuperéisen ilmoituksen tavallisella sahkopostilla tai muulla kanavalla. Jos on
tarpeen vaihtaa hyviksikayttokoodia, tunnistetietoja, henkilttietoja, asiakasmaarityksia tai
muita arkaluonteisia tietoja, SALUS Controls PLC tarjoaa kaytettdvissa olevan turvallisen tavan
viestinnan jatkamiseen. Ilmoittajan kyvyttomyys tai paatos olla kayttamatta salausta ei yksindan
johda ilmoituksen hylkdamiseen.

4. Ilmoitukseen sisallytettavat tiedot

Jotta voimme tutkia ilmoituksesi tehokkaasti, sisallytda mahdollisuuksien mukaan seuraavat tiedot:

e Tuotteen nimi ja malli

e Laiteohjelmiston tai ohjelmiston versio

e Haavoittuvuuden kuvaus

¢ Ongelman toistamiseen tarvittavat vaiheet

e Odotettu ja toteutunut toiminta

e Mahdollinen tietoturvavaikutus

e Kuvakaappaukset, lokit tai konseptitodiste, jos saatavilla
e Halutut yhteystiedot jatkoyhteydenpitoa varten

Valta arkaluonteisten henkilotietojen sisallyttimistd, elleivdt ne ole tarpeen haavoittuvuuden
osoittamiseksi.

Ilmoita myds, jos tiedossa, onko ongelma julkinen, hyddynnetdanko sita aktiivisesti, onko se
vaikuttanut kayttajiin tai onko se ilmoitettu toiselle toimittajalle, valmistajalle tai
koordinaattorille. Kaikkia pyydettyja tietoja ei tarvitse toimittaa, jotta voimme hyvaksya ja
rekisteroida ilmoituksen.

Koordinoidun julkistamisen aikana paasy ei-julkisiin haavoittuvuustietoihin rajataan vain niité
tarvitseville. SALUS Controls PLC voi jakaa tarpeellisia tietoja tuotetiimeille, toimittajille,
koordinaattoreille, asianomaisille osapuolille tai toimivaltaisille viranomaisille validointia,
korjaamista, kdyttdjien suojaamista ja lakisdateisten velvoitteiden noudattamista varten
asianmukaisin luottamuksellisuus- ja tietosuojatoimin.

Haavoittuvuusilmoituksen yhteydessa toimitetut henkilotiedot késitelladn sovellettavan SALUS
Controls PLC:n tietosuojaselosteen mukaisesti. Katso tietosuojaseloste:
https://saluscontrols.com/fi/tietosuoja-evasteet/.
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5. Kasittelyprosessi

Saatuaan ilmoituksesi SALUS Controls PLC:

e Vahvistaa vastaanoton kolmen arkipdivdn kuluessa ja kaikissa tapauksissa viimeistdan
seitsemdn kalenteripdivin kuluessa; mahdollisuuksien mukaan mukana on yksilollinen
tapaustunnus ja alustavat tilannetiedot.

e Tekee alustavan arvioinnin seitseman tyopaivan kuluessa

e Vahvistaa ilmoitetun haavoittuvuuden

e Arvioi sen vakavuuden ja mahdolliset vaikutukset

e Laatii tarvittaessa korjaussuunnitelman tai tietoturvapdivityksen

e Pitda sinut ajan tasalla tutkimus- ja korjausprosessin aikana

e Antaa aktiivisen tapauksen aikana olennaisen tilannepdaivityksen vahintddn 30
kalenteripdivin vélein ja viestii aiemmin, jos vahvistettu laajuus, riski, korjaustapa tai
julkistamispdivd muuttuu olennaisesti.

¢ Jos lisatietoja tarvitaan, voimme ottaa sinuun yhteyttd tutkimuksen aikana.

6. Riskiperusteinen korjaaminen

Vahvistetut haavoittuvuudet priorisoidaan teknisen vakavuuden, hyédynnettavyyden,
vaikutuksen alaisten tuotteiden, mahdollisten vaikutusten, kayttdjaaltistuksen, aktiivisen
hyvéksikdyton todisteiden, saatavilla olevien lieventdmistoimien ja turvallisen kdyttoonoton
tarpeiden perusteella. Numeerista pistemadraa voidaan kayttda arvioinnin tukena, mutta se ei
yksin méaaria korjausprioriteettia.

SALUS Controls PLC asettaa tapauskohtaisen korjaustavoitteen ja ilmoittaa olennaisista
muutoksista ilmoittajalle. Jos valiton korjaus ei ole mahdollinen, ennen pysyvéaa korjausta
voidaan antaa asianmukaisia lieventamis- tai riskin pienentamisohjeita.

7. Koordinoitu haavoittuvuuden julkistaminen

SALUS Controls PLC sopii ilmoittajan ja tarvittaessa toimittajien, koordinaattorien sekd muiden
asianomaisten osapuolten kanssa tapauskohtaisen julkistamispéivan. Ajankohtaa voidaan
muuttaa vakavuuden, aktiivisen hyvaksikayton, kayttdjariskin, korjauksen ja kayttoonoton
edistymisen, toimitusketjuriippuvuuksien sekéa sovellettavien laki- tai viranomaisvelvoitteiden
perusteella. Tavoitepdivan olennaisista muutoksista ilmoitetaan asianomaisille osapuolille.

SALUS Controls PLC voi nopeuttaa kayttajille tiedottamista tai julkista julkistamista, jos
haavoittuvuus on jo julkinen, sitd hyddynnetdan aktiivisesti, se aiheuttaa kiireellisen
kayttdjariskin, sen vuotaminen on todennéakoista tai laki edellyttda ilmoittamista. Jos taydellista
korjausta ei viela ole, SALUS voi antaa tilapéisia lieventdamis- tai riskin pienentdmisohjeita
helpottamatta tarpeettomasti hyvaksikayttoa.

Korjatuista haavoittuvuuksista julkaistaan helposti saatavilla olevia, ihmisen luettavissa olevia
tietoturvatiedotteita. Tiedotteissa yksiloidadn haavoittuvuus ja vaikutuksen alaiset tuotteet,
julkaisu- ja tarkistuspaivat, mahdollinen vaikutus ja vakavuus, saatavilla olevat korjaus- tai
lieventdmistoimet, kdyttajiltd vaadittavat toimet ja yhteystiedot. Kolmansien osapuolten
komponentteja koskevissa tiedotteissa voidaan viitata luotettaviin alkuperaisldhteisiin, jos
niiden avulla kayttdjat voivat selvittad, vaikuttaako asia SALUS-tuotteisiin.
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Haavoittuvuustiedot asetetaan saataville my0s yleisesti tunnistetussa koneellisesti luettavassa
muodossa, ellei poikkeamiselle ole dokumentoitua ja hyvaksyttya perustetta. Julkaisua voidaan
viivastyttaa tai se voidaan jattaa tekemaétta vain, jos sovellettavat ehdot on arvioitu,
dokumentoitu ja hyvaksytty.

Kun sovellettava laki sitd edellyttda tai kdyttdjien suojaaminen sitd vaatii, SALUS Controls PLC
tiedottaa asianomaisille kayttdjille ja antaa saatavilla olevat lieventamis- tai korjausohjeet
asianmukaisten, helposti kdytettdvien kanavien kautta.

8. Tietoturvapaivitysten tuki

SALUS Controls PLC tarjoaa tietoturvapdaivityksia kullekin soveltuvalle tuotteelle maaritetyn
tukikauden ajan. Tukikausi maaritetdan sovellettavien lakisddteisten vaatimusten mukaisesti
ottaen huomioon tuotteen odotettu kdyttoaika, luonne ja kayttdjien kohtuulliset odotukset.

Tukikausi on vahintaan viisi vuotta, ellei tuotteen kohtuudella odoteta olevan kdytdssa
lyhyempéaa aikaa, ja se voi olla pidempi, jos tuotteen odotettu kayttoika sitd perustelee.
Sovellettavan tukikauden paattymispdiva ilmoitetaan tuotetta koskevissa tiedoissa.

9. Soveltamisalan ulkopuolella

Kaikki mahdolliset tietoturvailmoitukset rekister6iddan ja arvioidaan alustavasti. Puhtaasti
toiminnalliset, kaupalliset tai tukipalveluihin liittyvéat asiat voidaan ohjata asianmukaiseen
tukikanavaan. Jos ongelmaa ei aluksi voida toistaa, SALUS Controls PLC voi pyytaa lisatietoja ja
arvioida ilmoituksen uudelleen uuden nayton perusteella.

Teoreettisia ongelmia, fyysiseen padsyyn liittyvia tilanteita, palvelunestotilanteita, sosiaalisen
manipuloinnin skenaarioita ja kolmansien osapuolten riippuvuuksia arvioidaan niiden
realistisen tietoturvavaikutuksen, hyddynnettivyyden seké tuotteen tarkoitetun ja kohtuudella
ennakoitavan kayton perusteella.

SALUS-tuotteeseen integroitujen, sen mukana toimitettujen tai sen kayttdmien kolmannen
osapuolen komponenttien haavoittuvuudet arvioidaan edelleen niiden SALUS-tuotteeseen
kohdistuvan vaikutuksen perusteella.

10. Vastuullinen tietoturvatutkimus

SALUS Controls PLC tukee vilpittoméssd mielessd tehtdvaa vastuullista tietoturvatutkimusta.
Pyydamme tutkijoita:

e Toimimaan vastuullisesti ja eettisesti

e Valttdmaan tuotteiden, palveluiden tai asiakkaiden toiminnan hdiritsemista

e Vilttdmadn asiakastietojen kayttod, muuttamista tai poistamista

e Ilmoittamaan haavoittuvuudet luottamuksellisesti tdssd kéaytannossd kuvatun prosessin
mukaisesti

e Antamaan SALUS Controls PLC:lle kohtuullisesti aikaa tutkia ja korjata ongelma ennen julkista
julkistamista

e Noudattamaan tietoturvatutkimuksessa kaikkia sovellettavia lakeja ja maarayksia
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Kun ilmoittaja toimii vilpittoméassa mielessd, noudattaa tata kaytantoa, valttda vahingon
aiheuttamista ja ilmoittaa nopeasti, SALUS Controls PLC ei aio ryhtya oikeustoimiin pelkastdan
taman kaytdnnon mukaisesti tehdyn tietoturvatutkimuksen vuoksi. Tama lausuma ei oikeuta
paésya kolmansien osapuolten jdrjestelmiin tai tietoihin, sido kolmatta osapuolta tai
viranomaista eikd poista ilmoittajan velvollisuutta noudattaa sovellettavaa lakia ja hankkia
tarvittavat luvat.

11. Yhteystiedot

Kaikissa tietoturvaan liittyvissa ilmoituksissa tai titd kdytantod koskevissa kysymyksissd ota
yhteytta:

SALUS Controls PLC:n tietoturvatiimi

Sahkoposti: security@saluscontrols.com

12. Kaytannon paivitykset

Tama kaytanto tarkistetaan vihintdan vuosittain seka sovellettavien lakivaatimusten,
ilmoituskanavien, tuotealueen tai haavoittuvuuksien kasittelyprosessien olennaisten muutosten
jalkeen. Nykyinen versio, julkaisupdivé, viimeisin paivityspdiva ja kdytinnon omistaja naytetdan
julkaistun kaytannén yhteydessa.

13. Tunnustus

IImoittajan suostumuksella SALUS Controls PLC voi mainita ilmoittajan nimen, nimimerkin tai
organisaation joka tekee pédtevan haavoittuvuusilmoituksen ja tukee koordinoitua julkistamista.
Imoituksen voi tehdd nimettdmasti, eika tunnustuksesta kieltdytyminen vaikuta hyvaksymiseen,
priorisointiin tai korjauspaatoksiin.

Tama kaytanto ei perusta haavoittuvuuspalkkio-ohjelmaa eika takaa rahallisia tai

muita palkkioita.
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SALUS Controls PLC - Epailtya haavoittuvuutta koskeva

ilmoituslomake

Kayta tata lomaketta ilmoittaaksesi epaillysta tietoturvahaavoittuvuudesta, joka koskee SALUS-tuotetta,

sovellusta, pilvipalvelua tai verkkosivustoa.

Tayta mahdollisimman paljon tietoja. Kaikkia kenttia ei tarvitse tayttaa, jotta voimme vastaanottaa

ilmoituksesi.

Voit tehda ilmoituksen nimettdmana. Jos et anna yhteystietoja, emme kuitenkaan valttamatta pysty

pyytdmaan lisatietoja tai antamaan paivityksia ilmoituksestasi.
Kun lomake on taytetty, laheta se osoitteeseen security@saluscontrols.com.
Al sisdllyta salasanoja, todennustunnuksia, yksityisid avaimia tai tarpeettomia henkils- tai

asiakastietoja.

Pakolliseksi merkityt kentat ovat pakollisia vain silloin, kun tiedot ovat kohtuudella saatavilla. Voit
lahettaa ilmoituksen, vaikka kaikkia tietoja ei olisi kaytettavissa.

Epailtya haavoittuvuutta koskeva ilmoitus

1. Ilmoittajan tiedot

Kentta Vastaus

Nimi tai nimimerkki (valinnainen)

Organisaatio (valinnainen)

Séhkoposti / yhteydenottotapa (pakollinen, ellei
ilmoitus ole nimetdn)

Ensisijainen kieli (valinnainen)

Teetkd ilmoituksen nimettdomana?

O Kylla
OEi

2. Tuote tai komponentti, jota asia koskee

Kentta Vastaus

Tuotteen tai palvelun nimi (pakollinen)

Malli (tarvittaessa)

Laitteistoversio (jos tiedossa)

Laiteohjelmiston / ohjelmiston / sovelluksen versio
(jos tiedossa)

Maa / alue
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Kentta Vastaus

Muut asiaankuuluvat maaritystiedot

3. Epadillyn haavoittuvuuden kuvaus

Kentta Vastaus

Lyhyt otsikko (pakollinen)

Kuvaa havaitsemasi tietoturvaongelma (pakollinen)

Milloin havaitsit ongelman ensimmadisen kerran?

Mita odotit tapahtuvan?

Mita todellisuudessa tapahtui?

Pystytké toistamaan ongelman? O Kylla O Ei O Joskus O Ei tiedossa

Kuvaa mahdollisuuksien mukaan ongelman
toistamiseen tarvittavat vaiheet:

Millaisia tietoturvavaikutuksia ongelmalla mielestasi

voisi olla?
Onko liitteita mukana? O Kylla
Voit toimittaa asiaankuuluvia kuvakaappauksia, O Ei

lokitietoja, videoita tai proof-of-concept-tietoja.

Tekniset lisdtiedot (valinnainen - tietoturvatutkijoille)

Kentta Vastaus

Haavoittuvuuden tyyppi (todennuksen ohitus,
injektio, muistivirhe jne.), jos tiedossa

CWE / CVE, jos tiedossa

Tekninen syy / tiedot

Testiymparisto / maaritykset

Toimivuuden osoitus (proof of concept)

4. Hyokkaysskenaario

Hyokkaysskenaario eroaa ongelman toistamisohjeesta. Kuvaa, miten todellinen hydkkaaja voisi hyodyntaa
haavoittuvuutta.
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Kentta Vastaus

Jos tiedossa, kuvaa, miten tita haavoittuvuutta
voitaisiin hyédyntaa

Hyokkadjan paasy

1 Etaverkko

[ Viereinen verkko
] Local network
[ Local device

O Physical access

[ Ei tiedossa
O Kylla
Vaaditaanko kayttéjan toimia CIEi
[ Ei tiedossa
O Kylla
. s o I Ei
Vaaditaanko erityisia oikeuksia / tilia
[ Ei tiedossa

Jos kylla, kuvaa tarvittavat oikeudet / tili:

5. Vaikutusten arviointi (valinnainen)

Tayta tama osio, jos pystyt arvioimaan mahdollisia vaikutuksia.

Vaikutusalue Ilmoittajan arvio

Luottamuksellisuus

[0 Eine O Matala O Keskitaso O Korkea O Ei tiedossa

Eheys

[ Eine O Matala O Keskitaso O Korkea O Ei tiedossa

Saatavuus

[0 Eine O Matala X Keskitaso [0 Korkea [ Ei tiedossa

Turvallisuus

[0 Eine O Matala O Keskitaso [0 Korkea [ Ei tiedossa

Yksityisyys

[0 Eine O Matala O Keskitaso O Korkea O Ei tiedossa

Vaikutus toimitusketjuun tai laajempaan
ekosysteemiin

[ Ei vaikutusta 00 Matala O Keskitaso O Korkea O Ei
tiedossa

Ehdotettu vakavuusaste, jos saatavilla (valinnainen)

O Matala O Keskitaso O Korkea O Kriittinen O Ei
tiedossa

CVSS-vektori, jos saatavilla (valinnainen)
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6. Hyodyntamisen ja julkistamisen tila

Kentta Vastaus

Onko haavoittuvuus jo julkinen?

O Ei O Kylld O Ei tiedossa
Jos kylla, ilmoita URL-osoite ja paivdmaara:

Onko proof of concept julkinen?

O Ei O Kylla O Ei tiedossa
Jos kylla, ilmoita URL-osoite ja pdivamaara:

Onko aktiivista hy6dyntamista havaittu tai
epadillaanko sita?

O Ei O Kylld O Ei tiedossa
Jos kylla, anna lisatiedot:

Onko toiseen valmistajaan, toimittajaan, CERT-
toimijaan tai koordinaattoriin oltu yhteydessa?

O Ei O Yes O Ei tiedossa
Jos kylla, ilmoita osapuoli, tapauksen tunnus ja
paivamaara:

Aiotko kasitella tai julkaista asian korjauksen jalkeen?

O Ei O Kylla O Ei tiedossa
Jos kylla, anna lisatiedot:

Toivottu koordinoidun julkistamisen pdivamaard, jos
sellainen on

Huomautus koordinoidusta julkistamisesta:

Pida haavoittuvuutta koskevat ei-julkiset tiedot luottamuksellisina sovittuun julkistamispaivaan asti. Jos riski
muuttuu, aktiivista hyddyntamista havaitaan tai julkinen julkistaminen tulee todennakoiseksi, ota viipymatta

yhteytta osoitteeseen security@saluscontrols.com jotta julkistamissuunnitelma voidaan arvioida

uudelleen.

7. Ehdotettu korjaus tai lieventava toimenpide (valinnainen)

e Ehdotettu perussyyn korjaus, jos tiedossa:

e Ehdotettu valiaikainen lieventava toimenpide tai kiertotapa, jos tiedossa:
e Asiaankuuluva toimialakaytanto, suojaussaanto tai viite:

8. Toive maininnasta

Valinta Vastaus

Saammeko mainita sinut julkisesti, jos
tietoturvatiedote julkaistaan?

O Kylla OJ Ei

Julkaistava nimi, nimimerkki tai organisaatio

Toivottu profiili- tai viitelinkki, jos kdytanto sallii sen
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9. Liitteet ja lisatiedot

Luettele ilmoitukseen liitetyt tiedostot. Al siséllytd salasanoja, todennustunnuksia, yksityisia avaimia tai

tarpeettomia henkilo- tai asiakastietoja.

Kentta Vastaus

Onko ilmoitukseen liitetty tiedostoja? O Kylla O Ei

O Kuvakaappaukset

O Lokit

O Video

O Toimivuuden osoitus (proof of concept)
O Pakettikaappaus

O Muu

Liitettyjen tiedostojen tyyppi

Liitettyjen tiedostojen kuvaus

Muut ilmoituksen kannalta olennaiset tiedot

Luottamuksellisuutta tai kasittelya koskevat
vaatimukset

Jos liitat lokitietoja, kuvakaappauksia, videoita, pakettikaappauksia tai proof-of-concept-aineistoa, poista
tarpeettomat henkilo- ja asiakastiedot, salasanat, todennustunnukset, yksityiset avaimet ja muut
arkaluonteiset tiedot ennen ilmoituksen lahettamista.

10. Vilpittoman toiminnan vahvistus

Lahettamalla taman ilmoituksen ilmoittaja vahvistaa parhaan tietamyksensa mukaan, etta:

O limoitus on paikkansapitava ja tiedot on saatu vilpittdmassa mielessa tehdyn tietoturvatutkimuksen
yhteydessa.

O Testaus rajoittui jarjestelmiin, laitteisiin, tileihin ja tietoihin, jotka ilmoittaja omistaa tai joiden
testaamiseen hanella oli lupa.

O Tarpeetonta paasya ei-julkisiin tietoihin seka niiden sailyttamista tai paljastamista valtettiin.

O limoittaja koordinoi julkistamisen julkaistun kdytdannén mukaisesti sovellettavan lainsdadannon ja
kayttajiin kohdistuvan riskin kiireellisten muutosten puitteissa.

O Vahvistan, etten ole tarkoituksellisesti sisallyttanyt salasanoja, todennustunnuksia, yksityisia avaimia
tai tarpeettomia henkil®- tai asiakastietoja.

Lahetyspaiva:

limoittajan nimi tai nimimerkki, jos annettu:

limoituksen ldhettaminen
Laheta taytetty lomake sdhkopostitse osoitteeseen: security@saluscontrols.com
Voit ilmoittaa epaillysta haavoittuvuudesta my&s suoraan sahkdpostitse ilman tata lomaketta.
Lomakkeen kayttoa suositellaan, koska sen avulla SALUS Controls PLC saa ilmoituksen tehokkaaseen
arviointiin tarvittavat tiedot.
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