SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

SALUS Controls PLC - Formulario de comunicacao de suspeita de

vulnerabilidade

Utilize este formulario para comunicar uma suspeita de vulnerabilidade de seguranca que afete um
produto, aplicagdo, servico na nuvem ou website da SALUS.

Preencha o maximo de informacao possivel. Ndo é necessario preencher todos os campos para que
possamos aceitar a sua comunicacao.

Pode apresentar uma comunicagao de forma andnima. No entanto, se ndo fornecer dados de contacto,
poderemos ndo conseguir solicitar informacgdes adicionais nem fornecer atualizacdes sobre a sua
comunicacao.

Depois de preenchido, envie este formulario para security@saluscontrols.com.

Nao inclua palavras-passe, tokens de autenticacao, chaves privadas nem dados pessoais/de
clientes desnecessarios.

Os campos assinalados como "Obrigatério” s6 sdo obrigatorios quando a informacdo estiver
razoavelmente disponivel. Mesmo que néo disponha de toda a informacao, pode enviar a comunicagao.

Comunicacao de suspeita de vulnerabilidade

1. Informacoes do comunicante

Campo Resposta

Nome ou pseudénimo (Opcional)

Organizagao (Opcional)

E-mail/meio de contacto (Obrigatério, exceto em
comunicagées anénimas)

Idioma preferido (Opcional)

O Sim

Comunica¢do anénima? .
] Nao

2. Produto ou componente afetado

Campo Resposta

Nome do produto ou servi¢o (Obrigatério)

Modelo (Se aplicavel)

Versdao do hardware (Se conhecida)

Versao do firmware/software/aplicacao (Se
conhecida)
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Campo Resposta

Pais/regiao

Outras informacoes de configuracao relevantes

3. Descricao da suspeita de vulnerabilidade

Campo Resposta

Titulo breve (Obrigatério)

Descreva o problema de seguranca identificado
(Obrigatorio)

Quando detetou o problema pela primeira vez?

O que esperava que acontecesse?

O que aconteceu efetivamente?

Consegue reproduzir o problema? O Sim O Nao [ As vezes O Desconhecido

Se possivel, descreva os passos necessarios para
reproduzir o problema:

Que impacto de seguranca considera que o problema
podera ter?

Inclui anexos? [ Sim
Pode fornecer capturas de ecr§, registos, videos ou [ N3o
informacdes de prova de conceito relevantes.

Informacoes técnicas adicionais (opcional — para investigadores de sequranca)

Campo Resposta

Tipo de vulnerabilidade (contorno de autenticacao,
injecao, corrupcao de memodria, etc.), se conhecido

CWE/CVE, se conhecido

Causa técnica/detalhes

Ambiente de teste/configuracao

Prova de conceito
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4. Cenario de ataque

O cenario de ataque é diferente do procedimento de reproducgdo. Descreva como um atacante realista

poderia explorar o problema.

Campo Resposta

Se souber, descreva como alguém poderia explorar
esta vulnerabilidade

Acesso do atacante

[ Rede remota

[ Rede adjacente
[J Rede local

[ Dispositivo local
[ Acesso fisico

1 Desconhecido

E necessaria interacao do utilizador

O Sim
O N3zo
O Desconhecido

Sao necessarias permissoes especiais/conta

O Sim
O N3zo
O Desconhecido

Em caso afirmativo, descreva as permissdes/a conta
necessarias:

5. Avaliacdao do impacto (Opcional)

Preencha esta sec¢do se conseguir avaliar o impacto potencial.

Area de impacto Avaliacdo do comunicante

Confidencialidade

[0 Né&one O Baixo [0 Médio O Alto [0 Desconhecido

Integridade

[0 Ndone O Baixo [0 Médio O Alto O Desconhecido

Disponibilidade

[0 Né&one O Baixo X Médio [ Alto [0 Desconhecido

Seguranca

[0 Né&one O Baixo [0 Médio O Alto [0 Desconhecido

Privacidade

[0 Ndone O Baixo [0 Médio O Alto O Desconhecido

Impacto na cadeia de fornecimento ou no
ecossistema mais amplo

O Nenhum O Baixo O Médio O Alto O Desconhecido

Gravidade sugerida, se disponivel (Opcional)

[0 Baixa 0 Média O Alta O Critica O Desconhecida

Vetor CVSS, se disponivel (Opcional)
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6. Estado de exploracdo e divulgacao

Campo Resposta

A vulnerabilidade ja é publica?

O N&o O Sim O Desconhecido
Em caso afirmativo, indique o URL e a data:

Existe uma prova de conceito publica?

O N&o O Sim O Desconhecido
Em caso afirmativo, indique o URL e a data:

Existe exploracao ativa conhecida ou suspeita?

O Nao O Sim O Desconhecido
Em caso afirmativo, forneca detalhes:

Foi contactado outro fabricante, fornecedor, CERT ou
coordenador?

O Nao O Yes [0 Desconhecido
Em caso afirmativo, indique a entidade, o ID do caso e a
data:

Pretende discutir ou publicar o problema apés a

[0 Ndo O Sim O Desconhecido
Em caso afirmativo, forneca detalhes:

corregao?

Data preferida para divulgacdo coordenada, se
aplicavel

Nota sobre divulgacao coordenada:

Mantenha confidenciais as informacdes ndo publicas sobre a vulnerabilidade até a data de divulgacdo
acordada. Se o risco se alterar, for observada exploragdo ativa ou a divulgagdo publica se tornar provavel,
contacte security@saluscontrols.com rapidamente, para que o plano de divulgagdo possa ser reavaliado.

7. Correcao ou mitigacao sugerida (Opcional)

e Correcao sugerida para a causa raiz, se conhecida:
e Mitigacao temporaria ou solucdo alternativa sugerida, se conhecida:
e Pratica relevante do setor, regra defensiva ou referéncia:

8. Preferéncia de reconhecimento

Op¢ao Resposta

Podemos reconhecé-lo publicamente caso seja
publicado um aviso de seguranca?

01 Sim O Nao

Nome de apresentacao, pseudonimo ou organizacao

Perfil ou ligacao de referéncia preferida, se permitido
pela politica
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9. Anexos e informacoes adicionais

Liste os ficheiros incluidos com a sua comunicacdo. Nao inclua palavras-passe, tokens de autenticacao,
chaves privadas nem dados pessoais/de clientes desnecessarios.

Campo Resposta

Existem ficheiros anexados a esta comunicacao? O Sim O Nao

O Capturas de ecra

[ Registos

O Video

O Proof of concept

O Captura de pacotes
O Outro

Tipo de ficheiros anexados

Descricao dos ficheiros anexados

Informacoes adicionais relevantes para a
comunicacao

Requisitos de confidencialidade ou tratamento

Se incluir registos, capturas de ecr3, videos, capturas de pacotes ou material de prova de conceito, remova
dados pessoais desnecessarios, dados de clientes, palavras-passe, tokens de autenticacdo, chaves
privadas ou outras informacGes sensiveis antes de enviar a comunicacao.

10. Confirmacao de boa-fé

Ao enviar esta comunica¢do, o comunicante confirma, tanto quanto é do seu conhecimento, que:

O A comunicacdo é exata e foi obtida através de investiga¢do de seguranca realizada de boa-fé.

O Os testes limitaram-se a sistemas, dispositivos, contas e dados pertencentes ao comunicante ou para
0s quais tinha autorizacao de teste.

O Foi evitado o acesso, reten¢do ou divulgacdo desnecessarios de dados nado publicos.

O O comunicante coordenara a divulgacdo de acordo com a politica publicada, sujeito a legislacdo
aplicavel e a qualquer alteragdo urgente do risco para os utilizadores.

O Confirmo que nao inclui intencionalmente palavras-passe, tokens de autenticacao, chaves privadas
nem dados pessoais/de clientes desnecessarios.

Data de envio:

Nome ou pseudénimo do comunicante, se fornecido:

Como enviar esta comunicacao
Envie o formulario preenchido por e-mail para: security@saluscontrols.com
Também pode comunicar uma suspeita de vulnerabilidade diretamente por e-mail, sem utilizar este
formulario. Recomenda-se a utilizacdo deste formulario, pois ajuda a SALUS Controls PLC a recolher as
informacgdes necessarias para avaliar a comunicacdo de forma eficiente.
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