SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

SALUS Controls PLC - Formularz zgtoszenia podejrzenia podatnosci

Uzyj tego formularza, aby zgtosi¢ podejrzenie podatnosci bezpieczenstwa dotyczacej produktu SALUS,
aplikacji, ustugi chmurowej lub strony internetowe;.

Prosimy o podanie jak najwigkszej ilosci informacji. Nie musisz wypetnia¢ wszystkich pél, abysmy mogli
przyjac zgtoszenie.

Zgtoszenie mozna przesta¢ anonimowo. Jesli jednak nie podasz danych kontaktowych, mozemy nie
mie¢ mozliwosci poproszenia o dodatkowe informacje ani przekazywania aktualizacji dotyczacych

zgtoszenia.

Po wypetnieniu formularza prosimy przesta¢ go na adres security@saluscontrols.com.
Prosimy nie zamieszczac hasel, tokenéw uwierzytelniajacych, kluczy prywatnych ani zbednych

danych osobowych lub danych klientow.

Pola oznaczone jako ,Wymagane"” nalezy wypetnic¢ tylko wtedy, gdy dane te sa w rozsadnym zakresie
dostepne. Zgtoszenie mozna przestac rowniez bez kompletu informacji.

Zgtoszenie podejrzenia podatnosci

1. Informacje o osobie zgtaszajacej

Pole Odpowiedz

Imie i nazwisko lub alias (opcjonalnie)

Organizacja (opcjonalnie)

E-mail / sposéb kontaktu (wymagane, chyba ze
zgtoszenie jest anonimowe)

Preferowany jezyk (opcjonalnie)

Zgtoszenie anonimowe?

O Tak
O Nie

2. Produkt lub komponent, ktorego dotyczy zgtoszenie

Pole Odpowiedz

Nazwa produktu lub ustugi (wymagane)

Model (jesli dotyczy)

Wersja sprzetu (jesli znana)

Wersja firmware / oprogramowania / aplikacji (jesli
Znana)

Kraj / region
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Odpowiedz

Inne istotne informacje o konfiguracji

3. Opis podejrzewanej podatnosci

Pole Odpowiedz

Krotki tytut (wymagane)

Opisz zidentyfikowany problem bezpieczeistwa
(wymagane)

Kiedy po raz pierwszy zauwazyte$(-as) problem?

Jakiego dziatania oczekiwates(-as)?

Co faktycznie sie wydarzyto?

Czy mozesz odtworzy¢ problem?

O Tak Nie Czasami [ Nie wiadomo[1[]

Jesli to mozliwe, opisz kroki potrzebne do
odtworzenia problemu:

Jaki wplyw na bezpieczennistwo moze miec ten
problem?

Attachments included?
You may provide relevant screenshots, logs, videos or
proof-of-concept information.

O Tak
O Nie

Dodatkowe informacje techniczne (opcjonalnie - dla badaczy bezpieczenstwa)

Pole Odpowiedz

Typ podatnosci (obejscie uwierzytelniania,
wstrzykniecie, uszkodzenie pamieci itp.), jesli znany

CWE/ CVE, if known

Przyczyna techniczna / szczegotly

Srodowisko testowe / konfiguracja

Proof of concept
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4. Scenariusz ataku

Scenariusz ataku rozni sie od procedury odtworzenia problemu. Opisz, w jaki sposob rzeczywisty atakujacy

mogtby wykorzystac te podatnosé.

Pole Odpowiedz

Jesli wiadomo, opisz, w jaki sposéb ktos mégiby
wykorzystaé te podatnos¢

Dostep atakujacego

[ Sie¢ zdalna

[ Sie¢ sagsiednia

1 Sie¢ lokalna

[ Urzadzenie lokalne
[ Dostep fizyczny

[ Nie wiadomo

Wymagana interakcja uzytkownika

O Tak
O Nie
O Nie wiadomo

Wymagane specjalne uprawnienia / konto

[ Tak

L] Nie

L] Nie wiadomo

Jesli tak, opisz wymag

ane uprawnienia / konto:

5. Ocena wptywu (opcjonalnie)

Wypetnij te sekcje, jesli mozesz oceni¢ potencjalny wptyw.

Obszar wptywu Ocena osoby zgtaszajacej

Poufnosé

O Brak Niski Sredni

Wysoki Nie wiadomoOI OO

Integralnos¢

O Brak Niski Sredni

Wysoki Nie wiadomoOIOOO

Dostepnosé

O Brak Niski Sredni

Wysoki Nie wiadomoOXOO

Bezpieczenstwo fizyczne

O Brak Niski Sredni

Wysoki Nie wiadomoOI OO

Prywatnos¢

O Brak Niski Sredni

Wysoki Nie wiadomoOIOOO

Wptyw na tancuch dostaw lub szerszy ekosystem

O Brak O Niski O Sredni O Wysoki O Nie wiadomo

Sugerowany poziom waznosci, jesli dostepny
(opcjonalnie)

O Niski O Sredni O Wysoki O Krytyczny O Nie wiadomo

Wektor CVSS, jesli dostepny (opcjonalnie)
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6. Status wykorzystania podatnosci i ujawnienia

Pole Odpowiedz

Czy podatnosc jest juz publicznie znana?

O Nie Tak Nie wiadomoOd
Jesli tak, podaj adres URL i date:

Czy proof of concept jest publicznie dostepny?

O Nie Tak Nie wiadomoO[
Jesli tak, podaj adres URL i date:

Czy wiadomo o aktywnym wykorzystywaniu
podatnosci lub jest ono podejrzewane?

O Nie Tak Nie wiadomoOd
Jedli tak, podaj szczegoty:

Czy skontaktowano sie z innym producentem,
dostawca, zespotem CERT lub koordynatorem?

[0 Nie Tak Nie wiadomo[[d

Jesdli tak, podaj podmiot, identyfikator sprawy i date:

Czy planujesz omoéwié lub opublikowa¢ informacje o
problemie po jego usunieciu?

O Nie Tak Nie wiadomoOO
Jedli tak, podaj szczegoty:

Preferowana data skoordynowanego ujawnienia, jesli
dotyczy

Informacja dotyczaca skoordynowanego ujawnienia: Prosimy zachowa¢ poufnos¢ niepublicznych informacgji
o podatnosci do uzgodnionej daty ujawnienia. Jesli poziom ryzyka ulegnie zmianie, zostanie
zaobserwowane aktywne wykorzystywanie podatnosci lub publiczne ujawnienie stanie sie prawdopodobne,
prosimy niezwtocznie skontaktowac sie z security@saluscontrols.com, aby mozna byto ponownie oceni¢

plan ujawnienia.

7. Sugerowane dziatania naprawcze lub ograniczajgce ryzyko (opcjonalnie)

8.

Sugerowana poprawka usuwajaca przyczyne zrdédtowa, jesli jest znana:

Sugerowane tymczasowe ograniczenie ryzyka lub obejscie problemu, jesli jest znane:

Odpowiednia praktyka branzowa, reguta ochronna lub odniesienie:

Preferencje dotyczace podziekowania

Wyboér Odpowiedz

Czy mozemy publicznie podziekowa¢ Ci w przypadku
opublikowania komunikatu?

O Tak Nied

Nazwa wyswietlana, alias lub organizacja

Preferowany profil lub link referencyjny, jesli jest
zgodny z polityka
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9, Zataczniki i dodatkowe informacje

Prosimy wymieni¢ wszystkie pliki dotaczone do zgtoszenia. Nie nalezy dotaczac haset, tokenow
uwierzytelniajacych, kluczy prywatnych ani zbednych danych osobowych lub danych klientow.

Pole Odpowiedz

Czy do zgtoszenia dotaczono pliki? O Tak NieO

O Zrzuty ekranu

O Logi

O Wideo

O Proof of concept

O Przechwycone pakiety
O Inne

Rodzaj dotaczonych plikéw

Opis dotaczonych plikow

Dodatkowe informacje istotne dla zgloszenia

Wymagania dotyczace poufnosci lub sposobu
postepowania

Jesli dotaczasz logi, zrzuty ekranu, nagrania wideo, przechwycone pakiety lub materiaty typu proof of
concept, przed przestaniem zgtoszenia usun zbedne dane osobowe, dane klientdw, hasta, tokeny
uwierzytelniajace, klucze prywatne oraz inne informacje wrazliwe.

10. Oswiadczenie o dziataniu w dobrej wierze

Przesytajac to zgtoszenie, osoba zgtaszajgca potwierdza, zgodnie ze swoja najlepsza wiedzg, ze:

O Zgtoszenie jest zgodne ze stanem faktycznym i powstato w wyniku badan bezpieczenstwa
prowadzonych w dobrej wierze.

O Testy ograniczaty sie do systemdw, urzadzen, kont i danych nalezacych do osoby zgtaszajacej lub
takich, do ktérych testowania byta upowazniona.

O Unikano zbednego dostepu do niepublicznych danych, ich przechowywania lub ujawniania.

O Osoba zgtaszajaca bedzie koordynowaé ujawnienie zgodnie z opublikowang polityka, z zastrzezeniem
obowiazujacego prawa oraz wszelkich pilnych zmian poziomu ryzyka dla uzytkownikow.

O Potwierdzam, ze celowo nie zamiescitem(-am) haset, tokenow uwierzytelniajacych, kluczy prywatnych
ani zbednych danych osobowych lub danych klientow.

Data zgtoszenia:

Imie i nazwisko lub alias osoby zgtaszajacej, jesli podano:

Jak przestac zgtoszenie
Wypetniony formularz prosimy przesta¢ e-mailem na adres: security@saluscontrols.com
Podejrzenie podatnosci mozna réwniez zgtosi¢ bezposrednio e-mailem, bez korzystania z tego
formularza. Zalecamy jednak uzycie formularza, poniewaz pomaga on SALUS Controls PLC zebra¢
informacje potrzebne do sprawnej oceny zgtoszenia.
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