SALUS Controls PLC Units 8-10, Nerthfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

SALUS Controls PLC - Pranesimo apie jtariama saugumo
pazeidziamuma forma

Naudokite Sig forma pranesti apie jtariama saugumo pazeidziamuma, susijusj su SALUS produktu,
programa, debesijos paslauga ar svetaine.

Pateikite kuo daugiau turimos informacijos. Kad galétume priimti jasy pranesima, nebutina uzpildyti visy
lauky.

PraneSima galite pateikti anonimiskai. Taciau, jei nepateiksite kontaktiniy duomeny, galime neturéti
galimybés paprasyti papildomos informacijos ar informuoti jus apie pranesimo nagrinéjimo eiga.
Uzpildyta forma siyskite adresu security@saluscontrols.com.

Nejtraukite slaptazodziy, autentifikavimo zetony, privaciy rakty ar nereikalingy asmens / klienty
duomeny.

Laukai, pazymeéti ,Privaloma”, yra privalomi tik tada, kai atitinkama informacija pagrjstai prieinama. Net
jei neturite visos informacijos, pranesima vis tiek galite pateikti.

Pranesimas apie jtariamg saugumo
pazeidziamuma

v oo .

1. Praneseéjo informacija

Laukas Atsakymas

Vardas arba slapyvardis (neprivaloma)

Organizacija (neprivaloma)

El. pastas / kontaktavimo badas (privaloma, nebent
pranesama anonimiskai)

Pageidaujama kalba (neprivaloma)

O Taip
LI Ne

Ar pranesate anonimiskai?

2. Paveiktas produktas arba komponentas

Laukas Atsakymas

Produkto arba paslaugos pavadinimas (privaloma)

Modelis (jei taikoma)

Aparatinés jrangos versija (jei Zinoma)

Programinés aparatinés jrangos / programinés
jrangos / programos versija (jei Zinoma)
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Laukas Atsakymas

Salis / regionas

Kita svarbi konfiguracijos informacija

3. Jtariamo saugumo pazeidziamumo aprasymas

Laukas Atsakymas

Trumpas pavadinimas (privaloma)

Aprasykite nustatyta saugumo problema (privaloma)

Kada pirma karta pastebéjote problema?

Ko tikéjotés?

Kas i$ tikryjy jvyko?

Ar galite atkurti problema?

O Taip O Ne [ Kartais O Nezinoma

Jei jmanoma, aprasykite veiksmus, reikalingus
problemai atkurti:

Kokj poveikj saugumui, jliisy nuomone, gali turéti Si
problema?

Ar pridéta priedy?
Galite pridéti susijusias ekrano kopijas, zurnalus, vaizdo
jrasus ar koncepcijos jrodymo informacija.

O Taip
O Ne

Papildoma techniné informacija (neprivaloma — saugumo tyréjams)

Laukas Atsakymas

Pazeidziamumo tipas (autentifikavimo apéjimas,
injekcija, atminties pazeidimas ir kt.), jei Zinomas

CWE / CVE, jei zinoma

Techniné priezastis / iSsami informacija

Testavimo aplinka / konfigiiracija

Koncepcijos jrodymas
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4. Atakos scenarijus

Atakos scenarijus skiriasi nuo problemos atklrimo procediros. Aprasykite, kaip realus uzpuolikas galéty

iSnaudoti §j pazeidziamuma.

Laukas Atsakymas

Jei Zinoma, aprasykite, kaip kas nors galéty iSnaudoti
Sj pazeidziamuma

Uzpuoliko prieiga

[ Nuotolinis tinklas
] Gretimas tinklas
[ Local network

[ Local device

O Physical access
1 NeZinoma

Reikalinga naudotojo saveika

O Taip
[ Ne

O Nezinoma

Reikalingi specialas leidimai / paskyra

O Taip

] Ne

[J NeZinoma

Jei taip, aprasykite reikalingus leidimus / paskyra:

5. Poveikio vertinimas (neprivaloma)

Uzpildykite §j skyriy, jei galite jvertinti galima poveik;.

Poveikio sritis

Praneséjo vertinimas

Konfidencialumas

O Nene O Zemas O Vidutinis O Auks$tas O Nezinoma

Vientisumas

O Nene O Zemas O Vidutinis O Aukétas O Nezinoma

Prieinamumas

O Nene O Zemas X Vidutinis O Aukétas O Nezinoma

Sauga

O Nene O Zemas O Vidutinis O Auk$tas O Nezinoma

Privatumas

O Nene O Zemas O Vidutinis O Auk$tas O Nezinoma

Poveikis tiekimo grandinei arba platesnei
ekosistemai

O Nera O Zemas O Vidutinis O Aukétas O Nezinoma

Sialomas kritiSkumo lygis, jei zinomas (neprivaloma)

O Zemas O Vidutinis O Aukstas O Kritinis O NeZinoma

CVSS vektorius, jei Zinomas (neprivaloma)
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6. ISnaudojimo ir atskleidimo busena

Laukas Atsakymas

Ar pazeidziamumas jau viesai paskelbtas?

O Ne O Taip O Nezinoma
Jei taip, nurodykite URL ir data:

Ar koncepcijos jrodymas yra viesai prieinamas?

O Ne O Taip O Nezinoma
Jei taip, nurodykite URL ir data:

Ar zinoma arba jtariama, kad pazeidziamumas
aktyviai iSnaudojamas?

O Ne O Taip O Nezinoma
Jei taip, pateikite iSsamia informacija:

Ar buvo susisiekta su kitu gamintoju, tiekéju, CERT ar
koordinatoriumi?

O Ne O Yes O Nezinoma

Jei taip, nurodykite Salj, bylos ID ir data:

Ar planuojate aptarti arba paskelbti problema po jos
iStaisymo?

O Ne O Taip O Nezinoma
Jei taip, pateikite iSsamia informacija:

Pageidaujama koordinuoto atskleidimo data, jei
taikoma

Pastaba dél koordinuoto atskleidimo:

Neviesa informacija apie pazeidziamuma laikykite konfidencialia iki sutartos atskleidimo datos. Jei rizika
pasikeiCia, pastebimas aktyvus iSnaudojimas arba tampa tikétinas viesas atskleidimas, nedelsdami susisiekite
adresu security@saluscontrols.com, kad baty galima i$ naujo jvertinti atskleidimo

plana.security@saluscontrols.com

7. Sialomas istaisymas arba rizikos mazinimas (neprivaloma)

e Sidlomas pagrindinés priezasties iStaisymas, jei Zinomas:
e Sidloma laikina rizikos mazinimo priemoné arba alternatyvus sprendimas, jei Zinomas:
e Atitinkama pramonés praktika, apsaugos taisyklé arba nuoroda:

8. Pageidavimas dél vieso paminéjimo

Pasirinkimas Atsakymas

saugumo pranesimas?

L] Taip O Ne

Viesai rodomas vardas, slapyvardis arba organizacija

Pageidaujama profilio arba nuorodos nuoroda, jei tai
leidziama pagal politika
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9, Priedai ir papildoma informacija

Nurodykite visus prie pranesimo pridétus failus. Nejtraukite slaptazodziy, autentifikavimo Zetony, privaciy
rakty ar nereikalingy asmens / klienty duomenu.

Laukas Atsakymas

Ar prie Sio pranesimo pridéti failai? O Taip O Ne

O Ekrano kopijos

O Zurnalai

O Vaizdo jrasas

O Koncepcijos jrodymas
O Pakety fiksavimas

O Kita

Pridéty faily tipas

Pridéty faily aprasymas

Papildoma su pranesimu susijusi informacija

Konfidencialumo arba tvarkymo reikalavimai

Jei pridedate Zurnalus, ekrano kopijas, vaizdo jrasus, pakety fiksavimo duomenis ar koncepcijos jrodymo
medziaga, pries pateikdami pranesima pasalinkite nereikalingus asmens duomenis, klienty duomenis,
slaptazodzius, autentifikavimo zetonus, privacius raktus ar kitg neskelbting informacija.

10. SazZiningo veikimo patvirtinimas

Pateikdamas $j praneSima, praneséjas, kiek jam zinoma, patvirtina, kad:

O Pranesimas yra tikslus ir parengtas vykdant saziningus saugumo tyrimus.

O Testavimas apsiribojo sistemomis, jrenginiais, paskyromis ir duomenimis, kurie priklauso praneséjui
arba kuriuos jis turéjo leidima testuoti.

O Buvo vengiama nereikalingos prieigos prie neviesy duomeny, jy saugojimo ar atskleidimo.

O Praneséjas koordinuos atskleidima pagal paskelbta politika, laikydamasis taikomy teisés akty ir
atsizvelgdamas j bet kokj skuby naudotojy rizikos pasikeitima.

O Patvirtinu, kad samoningai nejtraukiau slaptazodziy, autentifikavimo zetony, privaciy rakty ar
nereikalingy asmens / klienty duomeny.

Pateikimo data:

Praneséjo vardas arba slapyvardis, jei nurodytas:

Kaip pateikti sj pranesima
Uzpildyta forma siyskite el. pastu: security@saluscontrols.com
Apie jtariama saugumo pazeidziamuma taip pat galite pranesti tiesiogiai el. pastu, nenaudodami Sios
formos. Rekomenduojame naudoti Sig forma, nes ji padeda SALUS Controls PLC surinkti informacija,
reikalinga veiksmingai jvertinti pranesima.
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