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[bookmark: _Toc239339911]SALUS Controls PLC - Epäiltyä haavoittuvuutta koskeva ilmoituslomake

Käytä tätä lomaketta ilmoittaaksesi epäillystä tietoturvahaavoittuvuudesta, joka koskee SALUS-tuotetta, sovellusta, pilvipalvelua tai verkkosivustoa.
Täytä mahdollisimman paljon tietoja. Kaikkia kenttiä ei tarvitse täyttää, jotta voimme vastaanottaa ilmoituksesi.
Voit tehdä ilmoituksen nimettömänä. Jos et anna yhteystietoja, emme kuitenkaan välttämättä pysty pyytämään lisätietoja tai antamaan päivityksiä ilmoituksestasi.
Kun lomake on täytetty, lähetä se osoitteeseen security@saluscontrols.com.
Älä sisällytä salasanoja, todennustunnuksia, yksityisiä avaimia tai tarpeettomia henkilö- tai asiakastietoja.
Pakolliseksi merkityt kentät ovat pakollisia vain silloin, kun tiedot ovat kohtuudella saatavilla. Voit lähettää ilmoituksen, vaikka kaikkia tietoja ei olisi käytettävissä.
Epäiltyä haavoittuvuutta koskeva ilmoitus
[bookmark: _Toc239339912]1. Ilmoittajan tiedot
	Kenttä
	Vastaus

	Nimi tai nimimerkki (valinnainen)
	

	Organisaatio (valinnainen)
	

	Sähköposti / yhteydenottotapa (pakollinen, ellei ilmoitus ole nimetön)
	

	Ensisijainen kieli (valinnainen)
	

	Teetkö ilmoituksen nimettömänä?
	☐ Kyllä 
☐ Ei 



[bookmark: _Toc239339913]2. Tuote tai komponentti, jota asia koskee
	Kenttä
	Vastaus

	Tuotteen tai palvelun nimi (pakollinen)
	

	Malli (tarvittaessa)
	

	Laitteistoversio (jos tiedossa)
	

	Laiteohjelmiston / ohjelmiston / sovelluksen versio (jos tiedossa)
	

	Maa / alue
	

	Muut asiaankuuluvat määritystiedot
	



[bookmark: _Toc239339914]3. Epäillyn haavoittuvuuden kuvaus
	Kenttä
	Vastaus

	Lyhyt otsikko (pakollinen)
	

	Kuvaa havaitsemasi tietoturvaongelma (pakollinen)

	

	Milloin havaitsit ongelman ensimmäisen kerran?
	

	Mitä odotit tapahtuvan?
	

	Mitä todellisuudessa tapahtui?
	

	Pystytkö toistamaan ongelman?
	☐ Kyllä ☐ Ei ☐ Joskus ☐ Ei tiedossa

	Kuvaa mahdollisuuksien mukaan ongelman toistamiseen tarvittavat vaiheet:
	

	Millaisia tietoturvavaikutuksia ongelmalla mielestäsi voisi olla?
	

	Onko liitteitä mukana?
Voit toimittaa asiaankuuluvia kuvakaappauksia, lokitietoja, videoita tai proof-of-concept-tietoja.
	☐ Kyllä 
☐ Ei



Tekniset lisätiedot (valinnainen – tietoturvatutkijoille)
	Kenttä
	Vastaus

	Haavoittuvuuden tyyppi (todennuksen ohitus, injektio, muistivirhe jne.), jos tiedossa
	

	CWE / CVE, jos tiedossa

	

	Tekninen syy / tiedot
	

	Testiympäristö / määritykset
	

	Toimivuuden osoitus (proof of concept)
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Hyökkäysskenaario eroaa ongelman toistamisohjeesta. Kuvaa, miten todellinen hyökkääjä voisi hyödyntää haavoittuvuutta.
	Kenttä
	Vastaus

	Jos tiedossa, kuvaa, miten tätä haavoittuvuutta voitaisiin hyödyntää


	


	Hyökkääjän pääsy
	☐ Etäverkko 
☐ Viereinen verkko 
☐ Local network
☐ Local device
☐ Physical access
☐ Ei tiedossa

	Vaaditaanko käyttäjän toimia
	☐ Kyllä
☐ Ei 
☐ Ei tiedossa

	Vaaditaanko erityisiä oikeuksia / tiliä
	☐ Kyllä
☐ Ei
☐ Ei tiedossa
Jos kyllä, kuvaa tarvittavat oikeudet / tili: 



[bookmark: _Toc239339917]5. Vaikutusten arviointi (valinnainen)
Täytä tämä osio, jos pystyt arvioimaan mahdollisia vaikutuksia.
	Vaikutusalue
	Ilmoittajan arvio

	Luottamuksellisuus
	☐ Eine ☐ Matala ☐ Keskitaso ☐ Korkea ☐ Ei tiedossa

	Eheys
	☐ Eine ☐ Matala ☐ Keskitaso ☐ Korkea ☐ Ei tiedossa

	Saatavuus
	☐ Eine ☐ Matala ☒ Keskitaso ☐ Korkea ☐ Ei tiedossa

	Turvallisuus
	☐ Eine ☐ Matala ☐ Keskitaso ☐ Korkea ☐ Ei tiedossa

	Yksityisyys
	☐ Eine ☐ Matala ☐ Keskitaso ☐ Korkea ☐ Ei tiedossa

	Vaikutus toimitusketjuun tai laajempaan ekosysteemiin
	☐ Ei vaikutusta ☐ Matala ☐ Keskitaso ☐ Korkea ☐ Ei tiedossa

	Ehdotettu vakavuusaste, jos saatavilla (valinnainen)
	☐ Matala ☐ Keskitaso ☐ Korkea ☐ Kriittinen ☐ Ei tiedossa


	CVSS-vektori, jos saatavilla (valinnainen)
	



[bookmark: _Toc239339918]6. Hyödyntämisen ja julkistamisen tila
	Kenttä
	Vastaus

	Onko haavoittuvuus jo julkinen?
	☐ Ei ☐ Kyllä ☐ Ei tiedossa
Jos kyllä, ilmoita URL-osoite ja päivämäärä:


	Onko proof of concept julkinen?
	☐ Ei ☐ Kyllä ☐ Ei tiedossa
Jos kyllä, ilmoita URL-osoite ja päivämäärä:


	Onko aktiivista hyödyntämistä havaittu tai epäilläänkö sitä?
	☐ Ei ☐ Kyllä ☐ Ei tiedossa
Jos kyllä, anna lisätiedot:


	Onko toiseen valmistajaan, toimittajaan, CERT-toimijaan tai koordinaattoriin oltu yhteydessä?
	☐ Ei ☐ Yes ☐ Ei tiedossa
Jos kyllä, ilmoita osapuoli, tapauksen tunnus ja päivämäärä: 


	Aiotko käsitellä tai julkaista asian korjauksen jälkeen?
	☐ Ei ☐ Kyllä ☐ Ei tiedossa
Jos kyllä, anna lisätiedot:


	Toivottu koordinoidun julkistamisen päivämäärä, jos sellainen on
	



Huomautus koordinoidusta julkistamisesta:
Pidä haavoittuvuutta koskevat ei-julkiset tiedot luottamuksellisina sovittuun julkistamispäivään asti. Jos riski muuttuu, aktiivista hyödyntämistä havaitaan tai julkinen julkistaminen tulee todennäköiseksi, ota viipymättä yhteyttä osoitteeseen security@saluscontrols.com jotta julkistamissuunnitelma voidaan arvioida uudelleen.
[bookmark: _Toc239339919]7. Ehdotettu korjaus tai lieventävä toimenpide (valinnainen)
Ehdotettu perussyyn korjaus, jos tiedossa: 	
Ehdotettu väliaikainen lieventävä toimenpide tai kiertotapa, jos tiedossa: 	
Asiaankuuluva toimialakäytäntö, suojaussääntö tai viite: 	
[bookmark: _Toc239339920]8. Toive maininnasta
	Valinta
	Vastaus

	Saammeko mainita sinut julkisesti, jos tietoturvatiedote julkaistaan?
	☐ Kyllä ☐ Ei

	Julkaistava nimi, nimimerkki tai organisaatio
	

	Toivottu profiili- tai viitelinkki, jos käytäntö sallii sen
	



[bookmark: _Toc239339921]9. Liitteet ja lisätiedot
Luettele ilmoitukseen liitetyt tiedostot. Älä sisällytä salasanoja, todennustunnuksia, yksityisiä avaimia tai tarpeettomia henkilö- tai asiakastietoja.
	Kenttä
	Vastaus

	Onko ilmoitukseen liitetty tiedostoja?
	☐ Kyllä ☐ Ei 

	Liitettyjen tiedostojen tyyppi 
	☐ Kuvakaappaukset 
☐ Lokit 
☐ Video 
☐ Toimivuuden osoitus (proof of concept) 
☐ Pakettikaappaus 
☐ Muu

	Liitettyjen tiedostojen kuvaus
	

	Muut ilmoituksen kannalta olennaiset tiedot
	

	Luottamuksellisuutta tai käsittelyä koskevat vaatimukset
	



Jos liität lokitietoja, kuvakaappauksia, videoita, pakettikaappauksia tai proof-of-concept-aineistoa, poista tarpeettomat henkilö- ja asiakastiedot, salasanat, todennustunnukset, yksityiset avaimet ja muut arkaluonteiset tiedot ennen ilmoituksen lähettämistä.

[bookmark: _Toc239339922]10. Vilpittömän toiminnan vahvistus
Lähettämällä tämän ilmoituksen ilmoittaja vahvistaa parhaan tietämyksensä mukaan, että:
☐ Ilmoitus on paikkansapitävä ja tiedot on saatu vilpittömässä mielessä tehdyn tietoturvatutkimuksen yhteydessä.
☐ Testaus rajoittui järjestelmiin, laitteisiin, tileihin ja tietoihin, jotka ilmoittaja omistaa tai joiden testaamiseen hänellä oli lupa.
☐ Tarpeetonta pääsyä ei-julkisiin tietoihin sekä niiden säilyttämistä tai paljastamista vältettiin.
☐ Ilmoittaja koordinoi julkistamisen julkaistun käytännön mukaisesti sovellettavan lainsäädännön ja käyttäjiin kohdistuvan riskin kiireellisten muutosten puitteissa.
☐ Vahvistan, etten ole tarkoituksellisesti sisällyttänyt salasanoja, todennustunnuksia, yksityisiä avaimia tai tarpeettomia henkilö- tai asiakastietoja.
Lähetyspäivä: ____________________
Ilmoittajan nimi tai nimimerkki, jos annettu: ____________________________________________________________________

Ilmoituksen lähettäminen
Lähetä täytetty lomake sähköpostitse osoitteeseen: security@saluscontrols.com
Voit ilmoittaa epäillystä haavoittuvuudesta myös suoraan sähköpostitse ilman tätä lomaketta. Lomakkeen käyttöä suositellaan, koska sen avulla SALUS Controls PLC saa ilmoituksen tehokkaaseen arviointiin tarvittavat tiedot.
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