SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

SALUS Controls PLC - Formular pro hlaseni podezreni na

zranitelnost

Tento formular pouzijte k nahlaseni podezieni na bezpecnostni zranitelnost, ktera se tyka produktu,

aplikace, cloudové sluzby nebo webovych stranek SALUS.

Vyplite prosim co nejvice informaci. Abychom vase hlaseni pfijali, nemusite vyplnit vSechna pole.
HIaSeni mUzete podat anonymné. Pokud vsak neuvedete kontaktni idaje, nemusime byt schopni
vyzadat si doplnujici informace ani vas informovat o pribéhu feseni vaseho hlaseni.

Po vyplnéni zaslete tento formular na adresu security@saluscontrols.com.

Neuvadéjte prosim hesla, autentiza¢ni tokeny, soukromé klice ani zbytecné osobni udaje ¢i tidaje

zakazniku.

Pole oznacena jako ,Povinné” jsou povinna pouze tehdy, pokud jsou dané informace primérené
dostupné. Hlaseni mlizete odeslat i v pfipadé, ze nemate vsechny informace.

Hlaseni podezreni na zranitelnost

1. Udaje o oznamovateli

Pole Odpovéd'

Jméno nebo alias (volitelné)

Organizace (volitelné)

E-mail / zpisob kontaktu (povinné, pokud nehlasite
anonymneé)

Preferovany jazyk (volitelné)

Hlasite anonymné?

O Ano
O Ne

2. Dotéeny produkt nebo komponenta

Pole Odpovéd'

Nazev produktu nebo sluzby (povinné)

Model (je-li relevantni)

Verze hardwaru (je-li znama)

Verze firmwaru / softwaru / aplikace (je-li znama)

Zemé / region

Dalsi relevantni informace o konfiguraci

Strana 1



SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

3. Popis podezreni na zranitelnost

Pole Odpoveéd'

Kratky nazev (povinné)

Popiste prosim zjiStény bezpecnostni problém
(povinné)

Kdy jste problém poprvé zaznamenali?

Co jste ocekavali, Zze se stane?

Co se skutecné stalo?

Dokazete problém reprodukovat?

] Ano [ Ne [0 Nékdy OO0 Neznamé

Pokud je to mozné, popiste kroky potiebné k
reprodukci:

Jaky bezpecnostni dopad by podle vas mohl problém
mit?

Jsou pfrilozeny prilohy?
Muzete pfiloZit relevantni snimky obrazovky,
protokoly, videa nebo informace proof of concept.

O Ano
O Ne

Y

Doplnujici technické informace (volitelné - pro bezpeénostni vyvzkumniky)

Pole Odpovéd'

Typ zranitelnosti (obejiti autentizace, injection,
poskozeni paméti apod.), je-li znam

CWE / CVE, je-li znamo

Technicka pfic¢ina / podrobnosti

Testovaci prostiedi / konfigurace

Ovéreni konceptu
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4. Scénar utoku

Scénar utoku se lisi od postupu pro reprodukci problému. Popiste, jak by mohl redlny Utocnik tuto

zranitelnost zneuzit.

Pole Odpoveéd'

Je-li znamo, popiste prosim, jak by nékdo mohl tuto
zranitelnost zneuzit

Pristup Gtocnika

1 vzdalena sit’
] Sousedni sit’
[ Mistni sit’

[ Mistni zafizeni
O Fyzicky pfistup
1 Neznamé

Vyzadovana interakce uzivatele

O Ano
O Ne
O Nezndmé

Vyzadovana zvlastni opravnéni / Gcet

O Ano

] Ne
[0 Neznamé
Pokud ano, popiste pozadovana opravnéni / Ucet:

5. Posouzeni dopadu (volitelné)

Tuto cast vyplnte, pokud dokéazete posoudit mozny dopad.

Oblast dopadu Posouzeni oznamovatele

Duvérnost O Nene O Nizky O Stfedni O Vysoky [0 Neznamé
Integrita O Nene O Nizky O Stfedni O Vysoky [0 Neznamé
Dostupnost O Nene O Nizky X Stfedni O Vysoky O Neznamé
Bezpecnost O Nene O Nizky O Stfedni O Vysoky O Neznamé
Soukromi O Nene O Nizky O Stfedni O Vysoky O Nezndmé

Dopad na dodavatelsky retézec nebo Sirsi ekosystém

O Zadny O Nizky O Stfedni O Vysoky 01 Neznamé

Navrhovana zavaznost, je-li k dispozici (volitelné)

O Nizky O Stfedni O Vysoky O Kritickd 00 Nezndmé

Vektor CVSS, je-li k dispozici (volitelné)
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6. Stav zneuziti a zverejnéni

Pole Odpovéd'

Je zranitelnost jiz vefejné znama?

O Ne O Ano OO Neznadmé
Pokud ano, uvedte URL a datum:

Je proof of concept verejné dostupny?

O Ne O Ano O Neznamé
Pokud ano, uvedte URL a datum:

Je znamo nebo existuje podezieni na aktivni
zneuzivani?

O Ne O Ano O Nezndmé
Pokud ano, uvedte podrobnosti:

Byl kontaktovan jiny dodavatel, vyrobce, CERT nebo
koordinator?

O Ne O Ano O Neznamé

Pokud ano, uvedte subjekt, ID pfipadu a datum:

Planujete po napravé problém projednat nebo
zverejnit?

O Ne O Ano OO Neznamé
Pokud ano, uvedte podrobnosti:

Preferované datum koordinovaného zverejnéni,
pokud existuje

Poznamka ke koordinovanému zverejnéni:

Neverejné informace o zranitelnosti uchovavejte v divérnosti az do dohodnutého data zverejnéni. Pokud se
Uroven rizika zméni, bude zaznamenano aktivni zneuzivani nebo se verejné zverejnéni stane
pravdépodobnym, neprodlené kontaktujte security@saluscontrols.com, aby bylo mozné plan zverejnéni

znovu posoudit.

7. Navrhovana naprava nebo zmirnéni rizika (volitelné)

e Navrhované odstranéni hlavni pficiny, je-li znamo:
e Navrhované docasné zmirnéni rizika nebo nahradni feseni, je-li znamo:
e Relevantni oborova praxe, obranné pravidlo nebo reference:

8. Preference pro uvedeni podékovani

Volba Odpovéd'

Muzeme vas vefejné uvést v podékovani, pokud
bude zverejnéno bezpecnostni upozornéni?

O Ano [ Ne

Zobrazované jméno, alias nebo organizace

Preferovany odkaz na profil nebo referenci, pokud to
zasady umoznuji
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9. Prilohy a doplnujici informace

Uvedte prosim vSechny soubory prilozené k hlaseni. Neuvadéjte hesla, autentizacni tokeny, soukromé klice
ani zbytecné osobni Udaje i Udaje zakaznikd.

Pole Odpovéd'

Jsou k tomuto hlaseni pfilozeny soubory? O Ano O Ne

O Snimky obrazovky

O Protokoly

O Video

O Proof of concept

O Zaznam sitového provozu
O Jiné

Typ pf¥iloZzenych souboru

Popis prilozenych souboru

Dalsi informace relevantni k hlaseni

Pozadavky na divérnost nebo nakladani s
informacemi

Pokud prikladate protokoly, snimky obrazovky, videa, zdznamy sitového provozu nebo materialy proof of
concept, odstrante pred odeslanim hlaseni zbytecné osobni Udaje, Udaje zakaznikd, hesla, autentizacni
tokeny, soukromé klice a dalsi citlivé informace.

10. Potvrzeni jednani v dobré vire

Odeslanim tohoto hlaseni oznamovatel podle svého nejlepsiho védomi potvrzuje, Ze:

O Hlaseni je presné a informace byly ziskany v ramci bezpecnostniho vyzkumu provadéného v dobré
vire.
O Testovani bylo omezeno na systémy, zafizeni, UCty a data, které oznamovatel vlastni nebo k jejichz
testovani byl opravnén.
O Bylo zabranéno zbytecnému pfistupu k neverejnym udajim, jejich uchovavani nebo zverejnéni.
O Oznamovatel bude koordinovat zverejnéni v souladu se zverejnénymi zasadami, s ohledem na platné
pravni predpisy a pfipadnou naléhavou zménu rizika pro uZivatele.
O Potvrzuji, Ze jsem UmyslIné neuvedl(a) hesla, autentizacni tokeny, soukromé klice ani zbytecné osobni
Udaje ¢i Udaje zakaznikd.

Datum odeslani:

Jméno nebo alias oznamovatele, pokud je uveden:

Jak toto hlaseni odeslat
Vyplnény formular zaslete e-mailem na adresu: security@saluscontrols.com
Podezreni na zranitelnost mlzete nahlasit také pfimo e-mailem bez pouziti tohoto formulare. Pouziti
formulare doporucujeme, protoze spolec¢nosti SALUS Controls PLC pomaha efektivné shromazdit
informace potrebné k posouzeni hlaseni.
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