SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

SALUS Controls PLC - Formular de raportare a unei vulnerabilitati suspectate

Utilizati acest formular pentru a raporta o vulnerabilitate de securitate suspectata care afecteaza un produs
SALUS, o aplicatie, un serviciu cloud sau un site web.

Va rugam sa completati cat mai multe informatii posibil. Nu este necesar sa completati fiecare camp pentru
ca raportul dumneavoastra sa fie acceptat.

Puteti trimite raportul in mod anonim. Totusi, daca nu furnizati date de contact, este posibil sa nu va putem
solicita informatii suplimentare sau comunica actualizari privind raportul.

Dupa completare, va rugam sa trimiteti formularul la security@saluscontrols.com.

Va rugam sa nu includeti parole, tokenuri de autentificare, chei private sau date personale/ale
clientilor care nu sunt necesare.

Campurile marcate ,Obligatoriu” sunt obligatorii numai daca informatiile sunt disponibile in mod rezonabil.
Puteti trimite raportul chiar daca nu detineti toate informatiile.

Raport de vulnerabilitate suspectata

1. Date despre persoana care raporteaza

Informatie solicitata Raspuns

Nume sau alias (Optional)

Organizatie (Optional)

E-mail / metoda de contact (Obligatoriu, cu exceptia
raportarii anonime)

Limba preferata (Optional)

O Da
O Nu

Raportati anonim?

2. Produsul sau componenta afectata

Informatie solicitata Raspuns

Numele produsului sau serviciului (Obligatoriu)

Model (Daca este cazul)

Versiune hardware (Daca este cunoscuta)

Versiune firmware / software / aplicatie (Daca este
cunoscuta)

Tara / regiune

Alte informatii relevante despre configuratie
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3. Descrierea vulnerabilitatii suspectate

Informatie solicitata Raspuns

Titlu scurt (Obligatoriu)

Descrieti problema de securitate identificata
(Obligatoriu)

Cand ati observat prima data problema?

Ce va asteptati sa se intample?

Ce s-a intamplat in realitate?

Puteti reproduce problema?

O Da O Nu O Uneori O Necunoscut

Daca este posibil, descrieti pasii necesari pentru
reproducerea problemei:

Ce impact asupra securitatii considerati ca ar putea
avea problema?

Sunt incluse fisiere atasate?
Puteti furniza capturi de ecran, jurnale, materiale video
sau informatii proof-of-concept relevante.

O Da
O Nu

Informatii tehnice suplimentare (optional — pentru cercetatori in securitate)

Informatie solicitata Raspuns

Tipul vulnerabilitatii (ocolirea autentificarii, injectie,
coruperea memoriei etc.), daca este cunoscut

CWE/CVE, daca este cunoscut

Cauza tehnica / detalii

Mediu de testare / configuratie

Proof of concept
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4. Scenariul de atac

Scenariul de atac difera de pasii de reproducere. Descrieti cum ar putea un atacator sa exploateze

vulnerabilitatea in mod realist.

Informatie solicitata Raspuns

Daca este cunoscut, descrieti modul in care cineva ar
putea exploata aceasta vulnerabilitate

Acces necesar atacatorului

[0 Retea la distanta
[0 Retea adiacenta
[ Retea locala

[ Dispozitiv local
O Acces fizic

[0 Necunoscut

Este necesara interactiunea utilizatorului?

O Da
O Nu
[J Necunoscut

Sunt necesare permisiuni speciale / un cont?

O Da

O Nu

[0 Necunoscut

Daca da, descrieti permisiunile / contul necesar:

5. Evaluarea impactului (Optional)

Completati aceasta sectiune daca puteti evalua impactul potential.

Domeniul impactului Evaluarea persoanei care raporteaza

Confidentialitate

O Niciunul O Scazut O Mediu O Ridicat [0 Necunoscut

Integritate

O Niciunul O Scazut [0 Mediu O Ridicat [0 Necunoscut

Disponibilitate

O Niciunul O Scazut [0 Mediu O Ridicat [0 Necunoscut

Siguranta

O Niciunul O Scazut O Mediu O Ridicat [0 Necunoscut

Viata privata

O Niciunul O Scazut O Mediu O Ridicat [0 Necunoscut

Impact asupra lantului de aprovizionare sau
ecosistemului

O Niciunul O Scazut [0 Mediu O Ridicat [0 Necunoscut

Severitate sugerata, daca poate fi evaluata (Optional)

[0 Scazut O Mediu O Ridicat O Critic O Necunoscut

Vector CVSS, daca este disponibil (Optional)
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6. Stadiul exploatarii si dezvaluirii

Informatie solicitata Raspuns

[ Nu O Da [J Necunoscut
Vulnerabilitatea este deja publica? Daca da, furnizati URL-ul si data:

O Nu O Da [0 Necunoscut
Exista o dovada de concept (PoC) publica? Daca da, furnizati URL-ul si data:

0] Nu O Da [J Necunoscut
Este cunoscuta sau suspectata exploatarea activa? Daca da, furnizati detalii:

O Nu O Dald Necunoscut

A fost contactat un alt producator, furnizor, CERT sau . N . .
P Daca da, indicati partea contactata, ID-ul cazului si data:

coordonator?

O Nu O Da [0 Necunoscut

Intentionati sa discutati sau sa publicati problema . L ..
i i i P Hp Daca da, furnizati detalii:

dupa remediere?

Data preferata pentru dezvaluirea coordonata, daca
exista

Nota privind dezvaluirea coordonata:

Va rugam sa pastrati confidentiale informatiile nepublice despre vulnerabilitate pana la data convenita
pentru dezvaluire. Daca nivelul de risc se modifica, se observa o exploatare activa sau dezvaluirea publica
devine probabild, contactati prompt security@saluscontrols.com pentru reevaluarea planului de
dezvaluire.

7. Remediere sau masuri de atenuare sugerate (Optional)

e Remediere sugerata a cauzei principale, daca este cunoscuta:
e Masura temporara de atenuare sau solutie alternativa sugerata, daca este cunoscuta:
e Practica relevanta din industrie, regula defensiva sau referinta:

8. Preferinta privind recunoasterea publica

Optiune Raspuns

Va putem mentiona public daca este publicat un aviz
de securitate?

O Da O Nu

Nume afisat, alias sau organizatie

Profil preferat sau link de referinta, daca este
acceptat de politica

Pagina 4



SALUS Controls PLC Units 8-10, Northfield Business Park, Forge Way, Parkgate, Rotherham, S60 1SD, UK

9. Fisiere atasate si informatii suplimentare

Va rugam sa enumerati fisierele incluse in raport. Nu includeti parole, tokenuri de autentificare, chei private
sau date personale/ale clientilor care nu sunt necesare.

Informatie solicitata Raspuns

Sunt atasate fisiere la acest raport? [0 Da 0 Nu

[J Capturi de ecran
O Jurnale

O vid

Tipul fisierelor atasate eo
] Proof of concept

[ Captura de pachete de retea

O Altele

Descrierea fisierelor atasate

Informatii suplimentare relevante pentru raport

Cerinte de confidentialitate sau manipulare

Daca includeti jurnale, capturi de ecran, materiale video, capturi de pachete sau materiale demonstrative
(proof-of-concept), eliminati inainte de trimiterea raportului datele personale sau ale clientilor care nu sunt
necesare, parolele, tokenurile de autentificare, cheile private ori alte informatii sensibile.

10. Confirmare de buna-credinta

Prin trimiterea acestui raport, persoana care raporteaza confirma, dupa cunostintele sale, ca:

[ Raportul este corect, iar informatiile au fost obtinute prin cercetare de securitate efectuata cu buna-
credinta.

O Testarea s-a limitat la sisteme, dispozitive, conturi si date detinute de persoana care raporteazéa sau
pentru care aceasta a fost autorizata sa efectueze teste.

O A fost evitat accesul inutil la date nepublice, péstrarea acestora sau divulgarea lor.

O Persoana care raporteaza va coordona divulgarea in conformitate cu politica publicata, cu
respectarea legislatiei aplicabile si a oricdrei modificdri urgente a riscului pentru utilizatori.

O Confirm ca nu am inclus in mod intentionat parole, tokenuri de autentificare, chei private sau date
personale/ale clientilor care nu sunt necesare.

Data trimiterii:

Numele sau aliasul persoanei care raporteaza, daca este furnizat:

Cum se trimite acest raport
Va rugam sa trimiteti formularul completat prin e-mail la: security@saluscontrols.com
De asemenea, puteti raporta o vulnerabilitate suspectata direct prin e-mail, fara a utiliza acest formular.
Utilizarea formularului este recomandata deoarece ajuta SALUS Controls PLC sa colecteze informatiile
necesare pentru evaluarea eficienta a raportului.
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