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1. Uvod

SALUS Controls PLC je odhodlana chranit bezpecnost svych produktd, sluzeb a zakaznikd. Vitame
odpovédna hlaseni od zakaznikd, bezpecnostnich vyzkumnikl, partnerd, vyvojarG a dalsich ¢lenl
bezpecnostni komunity, ktefi identifikuji potencialni bezpecnostni zranitelnosti tykajici se produktd
nebo sluzeb spolecnosti SALUS Controls PLC.

Nasim cilem je neprodlené prosetfit potencialni hlaseni zranitelnosti, po celou dobu procesu
vhodné komunikovat s nahlasujici stranou a poskytnout pfimérenou napravu nebo zmirnéni k
ochrané uzivatel(.

Potencialni bezpecnostni zranitelnosti nahlaste soukromé na adresu security@saluscontrols.com.
Spolecnost SALUS Controls PLC potvrdi pfijeti do tfi pracovnich dnd, v kazdém pfipadé nejpozdéji
do sedmi kalendarnich dn(i. Toto potvrzeni pouze potvrzuje pfijeti informace a neznamena, ze
nahlaseny problém byl potvrzen jako zranitelnost.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the vulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product

lines.

2. Rozsah

Tyto zéasady se vztahuji na bezpecnostni zranitelnosti tykajici se:

e  Produktd spolecnosti SALUS Controls PLC

e  Firmwaru a softwaru

e Mobilnich aplikaci

e  Cloudovych sluzeb

e Verejné pristupnych webovych aplikaci a webovych stranek

V pripadé dotazl tykajicich se instalace produktu, konfigurace, zaruky nebo jinych zalezitosti
nesouvisejicich s bezpecnosti se prosim obratte na nas tym zakaznické podpory prostfednictvim
standardnich podpUrnych kanald.

Prijimame bezpecnostni hlaseni tykajici se produktl SALUS bez ohledu na fazi jejich zivotniho cyklu.
U produktd v rdmci zverejnéného obdobi bezpecnostni podpory jsou zranitelnosti a bezpecnostni
aktualizace reSeny v souladu s pfislusnymi pravnimi povinnostmi. U produktl mimo toto obdobi
spolecnost SALUS Controls PLC hlaseni i nadale posoudi a mize poskytnout zmirfujici opatreni,
doporuceni k migraci nebo jiné pokyny podle rizika, technické proveditelnosti a prislusnych
povinnosti.
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3. Nahlaseni zranitelnosti

Pokud se domnivate, zZe jste identifikovali bezpecnostni zranitelnost, nahlaste ji prosim soukromé e-
mailem na adresu security@saluscontrols.com.

HIlaseni Ize podavat anonymné. Absence jména nebo obousmérného kontaktniho zplisobu
nezabrani pfijeti ani pocatecnimu posouzeni hlaseni, mlze vsak omezit nasi schopnost vyzadat si
dalsi informace, poskytovat aktualizace stavu nebo nabidnout verejné uznani.

Prijimame pocatecni hlaseni zaslané béznym e-mailem nebo jinym kanalem. Pokud je tfeba vyménit
exploit kod, prihlasovaci Udaje, osobni Udaje, konfigurace zakaznikl nebo jiné citlivé informace,
spolec¢nost SALUS Controls PLC nabidne dostupnou zabezpecenou metodu pro dalsi komunikaci.
Neschopnost nebo rozhodnuti nahlasujici strany nepouzit Sifrovani samo o sobé nepovede k
odmitnuti hlaseni.

4. Informace, které je treba uvést
Abyste nam pomohli hlaseni efektivné prosetfit, uvedte prosim pokud mozno nasledujici:

e Nazev a model produktu

e Verzi firmwaru nebo softwaru

e Popis zranitelnosti

e Kroky potrebné k reprodukci problému

e Ocekavané a skutecné chovani

e Potencialni bezpec¢nostni dopad

e Snimky obrazovky, protokoly nebo proof-of-concept, jsou-li k dispozici
e Vase preferované kontaktni Udaje pro dalsi komunikaci

Nezahrnujte prosim citlivé osobni Udaje, pokud to neni nezbytné k prokazani zranitelnosti.

Uvedte prosim také, pokud je to znamo, zda je problém verejné znamy, zda je aktivné zneuzivan,
zda ovlivnil uzivatele nebo zda byl nahlasen jinému dodavateli, vyrobci ¢i koordinatorovi. Pro prijeti
a zaregistrovani hlaseni neni nutné uvést vsechny pozadované udaje.

Béhem koordinovaného zverejnovani je pristup k neverejnym informacim o zranitelnosti omezen na
zakladé potreby znat danou informaci. Spole¢nost SALUS Controls PLC m(ize nezbytné informace
sdilet s produktovymi tymy, dodavateli, koordinatory, dotéenymi stranami nebo pfislusnymi organy
za Ucelem ovéreni, napravy, ochrany uzivatell a dodrzeni pravnich povinnosti, a to s odpovidajicimi
kontrolami dUvérnosti a ochrany osobnich udaj.

Osobni Udaje predlozené spolu s hlaSenim zranitelnosti jsou zpracovavany v souladu s prislusnym
oznamenim o ochrané osobnich Udajl spolecnosti SALUS Controls PLC. Vice informaci naleznete v
oznameni o ochrané osobnich Udaji na adrese: https://saluscontrols.com/cz/ochrana-osobnich-
udaju-a-soubory-cookie/.
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5. Proces reakce

Po obdrzeni vaseho hlaseni spole¢nost SALUS Controls PLC:

e Potvrdi prijeti do tfi pracovnich dn(, v kazdém pripadé nejpozdéji do sedmi kalendarnich dn(;
pokud je to mozné, uvede jedinecny identifikator pfipadu a predbézné informace o stavu.

e Provede pocatecni posouzeni do sedmi pracovnich dnl

e Ovéfi nahlasenou zranitelnost

e Posoudi jeji zdvaznost a potencialni dopad

e Vypracuje plan napravy nebo bezpecnostni aktualizaci, je-li to vhodné

e Bude vas informovat po celou dobu vysSetfovani a napravy

e Dokud je pripad aktivni, poskytne vécnou aktualizaci stavu alespon jednou za 30 kalendarnich
dnd a bude komunikovat dfive, pokud dojde k podstatné zméné potvrzeného rozsahu, rizika,
pristupu k napravé nebo data zverejnéni.

e Pokud jsou potieba dalsi informace, mizeme vas béhem vysetfovani kontaktovat.

6. Naprava na zakladé rizika

Potvrzené zranitelnosti jsou prioritizovany podle technické zavaznosti, zneuzitelnosti, dotéenych
produktl, potencidlniho dopadu, expozice uzivatel(, dikaz( o aktivnim zneuzivani, dostupnych
zmirfujicich opatieni a potfeb bezpeéného nasazeni. Ciselné skore miize posouzeni informovat, ale
samo o sobé neurcuje prioritu napravy.

Spolecnost SALUS Controls PLC stanovi cil napravy specificky pro dany pripad a sdéluje nahlasujici
strané podstatné zmény. Pokud okamzitad ndprava neni mozna, maze byt pred dostupnosti trvalého
reSeni poskytnuto vhodné zmirnujici opatfeni nebo pokyny ke snizeni rizika.

7. Koordinované zverejnéni zranitelnosti

Spolecnost SALUS Controls PLC spolupracuje s nahlasujici stranou a v pripadé potreby s dodavateli,
koordinatory a dal$imi dot¢enymi stranami na stanoveni data zverejnéni specifického pro dany
pfipad. Termin mdze byt upraven podle zavaznosti, aktivniho zneuZivani, rizika pro uZivatele,
pokroku v napravé a nasazeni, zavislosti v dodavatelském retézci a prislusnych pravnich ¢i
regulacnich povinnosti. Podstatné zmény cilového data budou sdéleny prislusnym stranam.

Spolecnost SALUS Controls PLC mUze urychlit oznameni uzivatelim nebo verejné zverejnéni, pokud
je zranitelnost jiz vefejné znama, je aktivné zneuzivana, predstavuje naléhavé riziko pro uzivatele,
hrozi jeji Unik, nebo pokud to vyzaduje zakon. Pokud kompletni oprava jesté neni k dispozici, mlze
SALUS poskytnout docasné zmiriujici opatieni nebo pokyny ke sniZeni rizika, aniz by zbytecné
usnadnovala zneuziti.

Informace o odstranénych zranitelnostech budou zverejnény ve srozumitelnych bezpecnostnich
doporucenich. Doporuceni budou identifikovat zranitelnost a dotcené produkty, data zverfejnéni a
revize, potencialni dopad a zavaznost, dostupnou napravu nebo zmirnéni, pozadované kroky
uzivatell a kontaktni informace. Doporuceni tykajici se komponent tfetich stran mohou odkazovat
na autoritativni informace od dodavatele, pokud to uzivatelGm umozni zjistit, zda jsou produkty
SALUS dotceny.
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Informace o zranitelnosti budou rovnéz zpfistupnény ve vseobecné uznavaném strojové citelném
formatu, pokud nebude zd{vodnéni pro neucinéni tak zdokumentovano a schvaleno. Zverejnéni
mUze byt odlozeno nebo vynechano pouze tehdy, pokud byly prislusné podminky posouzeny,
zdokumentovany a schvaleny.

Pokud to vyzaduje platny zakon nebo je to nezbytné k ochrané uzivateld, spolecnost SALUS
Controls PLC informuje dotcené uzivatele a poskytne dostupna zmirfujici nebo napravna
doporuceni prostiednictvim vhodnych pfistupnych kanal(.

8. Podpora bezpecnostnich aktualizaci

Spolecnost SALUS Controls PLC poskytuje bezpecnostni aktualizace po celou dobu podpory
stanovenou pro kazdy pfislusny produkt. Doba podpory je urcena v souladu s pfislusnymi pravnimi
pozadavky s ohledem na ocekavanou dobu pouzivani produktu, jeho povahu a pfimérena ocekavani
uzivateld.

Doba podpory bude cinit nejméné pét let, pokud se neocekava, ze produkt bude pouzivan po kratsi
dobu, a mlze byt delsi, je-li to odlvodnéno ocCekavanou Zivotnosti produktu. Pfislusné datum
ukonceni doby podpory bude sdéleno prostrednictvim relevantnich informaci o produktu.

9. Mimo rozsah

VSechna potencialni bezpecnostni hlaseni jsou zaregistrovana a projdou pocatecnim posouzenim.
Problémy, které jsou Cisté funkcni, komercni nebo souvisejici s podporou, mohou byt pfesmérovany
na pfislusny podptrny kanal. Pokud problém nelze zprvu reprodukovat, spolecnost SALUS Controls
PLC muze pozadat o dalsi informace a hlaseni znovu posoudit, jakmile budou k dispozici nové
dlkazy.

Teoretické problémy, scénare vyzadujici fyzicky pfistup, podminky odepfeni sluzby, scénare
socialniho inzenyrstvi a zavislosti na tretich stranach jsou posuzovany podle jejich realného
bezpecnostniho dopadu, zneuzitelnosti a zamysleného i pfimérené predvidatelného pouziti
produktu.

Zranitelnosti v komponentach tretich stran integrovanych do produktu SALUS, dodéavanych s nim
nebo na nich zavislych, nadale podléhaji posouzeni dopadu na produkt SALUS.

10. Odpovédny bezpecnostni vyzkum

Spolecnost SALUS Controls PLC podporuje odpovédny bezpecnostni vyzkum provadény v dobré
vite. Zadame vyzkumniky, aby:

e Jednali odpovédné a eticky

e Nenarusovali produkty, sluzby ani provoz zakaznikd

e Nepristupovali k datiim zakaznikd, neupravovali je ani je nemazali

e Nahlasovali zranitelnosti soukromé prostfednictvim postupu popsaného v téchto zasadach

e Poskytli spolecnosti SALUS Controls PLC pfiméreny Cas na vysetfeni a napravu problému pred
verejnym zverejnénim
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e Dodrzovali vSechny platné zadkony a predpisy pfi provadéni bezpecnostniho vyzkumu

Pokud nahlasujici strana jedna v dobré vire, dodrzuje tyto zasady, vyhyba se zpUsobeni Gjmy a hlasi
problémy vcas, spolecnost SALUS Controls PLC nema v umyslu podniknout pravni kroky vyhradné z
dlvodu bezpecnostniho vyzkumu provadéného v souladu s témito zasadami. Toto prohlaseni
neopravnuje k pristupu k systémim nebo datlm tretich stran, nezavazuje treti stranu ani organ a
nezbavuje nahlasujici stranu povinnosti dodrzovat platné pravo a ziskat pozadované povoleni.

11. Kontakt

V pripadé jakychkoli bezpecnostnich hlaseni nebo dotazd tykajicich se téchto zasad nas kontaktujte:

Bezpecnostni tym spolecnosti SALUS Controls PLC

E-mail: security@saluscontrols.com

12. Aktualizace zasad

Tyto zésady jsou prezkoumavany nejméné jednou ro¢né a po podstatnych zménach platnych
pravnich pozadavkd, komunikacnich kanald, rozsahu produktl nebo procest rfeseni zranitelnosti.
Aktualni verze, datum zverejnéni, datum posledni aktualizace a vlastnik zasad jsou uvedeny u
zverejnénych zasad.

13. Podékovani

Se souhlasem nahlasujici strany mdze spolecnost SALUS Controls PLC uvést jméno, alias nebo
organizaci nahlasujici strany, ktera predlozi platné hlaseni zranitelnosti a podpofi koordinované
zverejnéni. Hlaseni Ize podavat anonymné a odmitnuti uznani nema vliv na prijeti, prioritizaci ani
rozhodnuti o napravé.

Tyto zédsady nezakladaji program bug bounty ani nezarucuji finanéni ¢i jiné odmény.

Strana 6


mailto:security@saluscontrols.com

