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1. Introducere

SALUS Controls PLC se angajeaza sa protejeze securitatea produselor, serviciilor si clientilor sai.
Incurajim raportirile responsabile din partea clientilor, cercetétorilor in securitate, partenerilor,
dezvoltatorilor si altor membri ai comunitatii de securitate care identifica potentiale
vulnerabilitati ce afecteaza produsele sau serviciile SALUS Controls PLC.

Obiectivul nostru este sa investigam prompt raportarile privind potentiale vulnerabilitati, sa
comunicam corespunzator cu persoana care raporteaza pe tot parcursul procesului si sa oferim
masuri proportionale de remediere sau reducere a riscului pentru protejarea utilizatorilor.

Raportati in mod privat potentialele vulnerabilitadti de securitate la
security@saluscontrols.com. SALUS Controls PLC va confirma primirea in termen de trei zile
lucratoare si, In toate cazurile, nu mai tarziu de sapte zile calendaristice. Aceasta confirmare
doar atestd primirea informatiilor si nu inseamna ca problema raportata a fost confirmata drept
vulnerabilitate.
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2. Domeniu de aplicare

Aceasta politica se aplicd vulnerabilitatilor de securitate care afecteaza:

e Produsele SALUS Controls PLC

e  Firmware si software

e  Aplicatii mobile

e  Servicii cloud

e Aplicatii web si site-uri accesibile publicului

Pentru intrebdri privind instalarea, configurarea, garantia produselor sau alte aspecte fara
legatura cu securitatea, va rugam sa contactati echipa noastrd de Asistenta Clienti prin canalele
standard de suport.

Acceptam raportari de securitate privind produsele SALUS indiferent de stadiul ciclului lor de
viata. Pentru produsele aflate in perioada publicata de suport de securitate, vulnerabilitatile si
actualizarile de securitate sunt gestionate conform obligatiilor legale aplicabile. Pentru produsele
din afara acestei perioade, SALUS Controls PLC va evalua in continuare raportarile si poate oferi
masuri de reducere a riscului, recomanddri de migrare sau alte indrumadri, in functie de risc,
fezabilitatea tehnica si obligatiile aplicabile.
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3. Raportarea unei vulnerabilitati

Daca considerati ca ati identificat o vulnerabilitate de securitate, va rugdm sa o raportati in mod
privat prin e-mail la security@saluscontrols.com.

Raportarile pot fi transmise anonim. Lipsa unui nume sau a unei metode de contact
bidirectionale nu va impiedica primirea ori evaluarea initiald, dar ne poate limita posibilitatea
de a solicita informatii suplimentare, de a furniza actualizari de stare sau de a oferi recunoastere
publica.

Acceptam un raport initial trimis prin e-mail obisnuit sau prin alt canal. Daca trebuie schimbate
cod de exploatare, date de autentificare, date cu caracter personal, configuratii ale clientilor sau
alte informatii sensibile, SALUS Controls PLC va pune la dispozitie o metoda sigura disponibila
pentru continuarea comunicdrii. Imposibilitatea sau decizia persoanei care raporteazad de a nu
utiliza criptarea nu va determina, in sine, respingerea raportului.

4. Informatii de inclus

Pentru a ne ajuta sa investigdm eficient raportarea, va rugam sa includeti, acolo unde este posibil:

e Denumirea si modelul produsului

e Versiunea de firmware sau software

¢ Descrierea vulnerabilitatii

e DPasii necesari pentru reproducerea problemei

¢ Comportamentul asteptat si cel real

e Impactul potential asupra securitatii

e Capturi de ecran, jurnale sau dovada de concept, daca sunt disponibile

e Datele de contact preferate pentru comunicari ulterioare
Va rugdam sa evitati includerea informatiilor personale sensibile, cu exceptia cazului in care
acestea sunt necesare pentru a demonstra vulnerabilitatea.

De asemenea, indicati, daca stiti, daca problema este publicad, este exploatata activ, a afectat
utilizatori sau a fost raportata unui alt furnizor, comerciant sau coordonator. Nu este necesar sa
furnizati toate elementele solicitate pentru ca noi sa acceptam si sa inregistram raportarea.

In cadrul divulgirii coordonate, accesul la informatiile nepublice despre vulnerabilititi este
limitat pe principiul necesitatii de a cunoaste. SALUS Controls PLC poate partaja informatiile
necesare cu echipele de produs, furnizorii, coordonatorii, partile afectate sau autoritatile
competente pentru validare, remediere, protejarea utilizatorilor si respectarea obligatiilor legale,
sub rezerva unor masuri adecvate de confidentialitate si protectie a datelor.

Datele cu caracter personal transmise Impreuna cu o raportare de vulnerabilitate sunt
prelucrate in conformitate cu politica de confidentialitate aplicabila a SALUS Controls PLC.
Consultati politica de confidentialitate: https://saluscontrols.com/ro/protectia-si-
confidentialitatea-datelor/.
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5. Procesul de raspuns

Dupa primirea raportarii, SALUS Controls PLC va:

e Confirma primirea in termen de trei zile lucratoare si, In toate cazurile, nu mai tarziu de sapte
zile calendaristice; acolo unde este posibil, va include un identificator unic al cazului si
informatii preliminare privind starea acestuia.

e Efectua o evaluare initiald in termen de sapte zile lucratoare

e Valida vulnerabilitatea raportata

e Evalua gravitatea si impactul potential

e Elabora un plan de remediere sau o actualizare de securitate, dupa caz

e Vatine la curent pe parcursul procesului de investigare si remediere

e (Cat timp un caz ramane activ, va furniza o actualizare relevanta privind starea cel putin o data
la 30 de zile calendaristice si va comunica mai devreme atunci cAnd domeniul confirmat,
riscul, abordarea de remediere sau data divulgarii se modifica semnificativ.

¢ Daca sunt necesare informatii suplimentare, va putem contacta pe parcursul investigatiei.

6. Remedierea in functie de risc

Vulnerabilitadtile confirmate sunt prioritizate in functie de gravitatea tehnica, posibilitatea de
exploatare, produsele afectate, impactul potential, expunerea utilizatorilor, dovezile de
exploatare activa, masurile de reducere a riscului disponibile si necesitatile unei implementari
sigure. Un scor numeric poate contribui la evaluare, dar nu determina singur prioritatea
remedierii.

SALUS Controls PLC stabileste pentru fiecare caz un obiectiv de remediere si comunicd persoanei
care a raportat orice modificari semnificative. Atunci cAnd remedierea imediatd nu este posibila,
pot fi furnizate masuri adecvate de reducere a riscului sau indrumadri inainte ca o solutie
permanenta sa fie disponibila.

7. Divulgarea coordonata a vulnerabilitatilor

SALUS Controls PLC colaboreaza cu persoana care raporteaza si, cAnd este necesar, cu furnizorii,
coordonatorii si alte parti afectate pentru a stabili o data de divulgare specifica fiecarui caz.
Calendarul poate fi revizuit in functie de gravitate, exploatarea activa, riscul pentru utilizatori,
progresul remedierii si implementarii, dependentele din lantul de aprovizionare si obligatiile
legale sau de reglementare aplicabile. Modificdrile semnificative ale datei tintd vor fi comunicate
partilor relevante.

SALUS Controls PLC poate accelera notificarea utilizatorilor sau divulgarea publicad atunci cand o
vulnerabilitate este deja publica, este exploatatd activ, prezintd un risc urgent pentru utilizatori,
este probabil sa devind publica sau cand notificarea este impusa de lege. Daca o remediere
completd nu este Inca disponibila, SALUS poate oferi masuri temporare de reducere a riscului
sau Indrumadri fara a facilita inutil exploatarea.

Informatiile despre vulnerabilitatile remediate vor fi publicate in avize de securitate accesibile si
usor de inteles. Acestea vor identifica vulnerabilitatea si produsele afectate, datele publicarii si
revizuirii, impactul si gravitatea potentiala, masurile de remediere sau reducere a riscului
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disponibile, actiunile necesare din partea utilizatorilor si informatiile de contact. Avizele privind
componente terte pot face trimitere la informatii autorizate din sursa originald atunci cand acest
lucru permite utilizatorilor sa stabileasca daca produsele SALUS sunt afectate.

Informatiile despre vulnerabilitati vor fi puse la dispozitie si intr-un format recunoscut pe scara
larga lizibil automat, cu exceptia cazului in care este documentata si aprobata o justificare
pentru nepublicarea in acest format. Publicarea poate fi amanata sau omisa numai daca au fost
evaluate, documentate si aprobate conditiile aplicabile.

Atunci cand legea aplicabila o impune sau este necesar pentru protejarea utilizatorilor, SALUS
Controls PLC va informa utilizatorii afectati si va furniza prin canale accesibile adecvate
masurile de reducere a riscului sau indrumadrile corective disponibile.

8. Suport pentru actualizari de securitate

SALUS Controls PLC furnizeaza actualizari de securitate pe intreaga perioada de suport stabilita
pentru fiecare produs aplicabil. Perioada de suport este determinatd in conformitate cu cerintele
legale aplicabile, tindnd cont de durata estimata de utilizare a produsului, natura acestuia si
asteptarile rezonabile ale utilizatorilor.

Perioada de suport va fi de cel putin cinci ani, cu exceptia cazului in care se estimeaza in mod
rezonabil cd produsul va fi utilizat pentru o perioada mai scurta, si poate fi mai lunga daca acest
lucru este justificat de durata de viata estimata a produsului. Data de incheiere a perioadei de
suport aplicabile va fi comunicata prin informatiile relevante despre produs.

9. In afara domeniului de aplicare

Toate potentialele raportari de securitate sunt inregistrate si primesc o evaluare initiala.
Problemele exclusiv functionale, comerciale sau legate de suport pot fi directionate catre canalul
de asistenta corespunzator. Daca o problema nu poate fi reprodusa initial, SALUS Controls PLC
poate solicita informatii suplimentare si poate reevalua raportarea atunci cAnd apar dovezi noi.

Problemele teoretice, scenariile care presupun acces fizic, conditiile de tip refuz al serviciului,
scenariile de inginerie sociald si dependentele de terti sunt evaluate in functie de impactul realist
asupra securitatii, posibilitatea de exploatare si utilizarea prevazuta si rezonabil previzibila a
produsului.

Vulnerabilitadtile din componente terte integrate intr-un produs SALUS, furnizate impreuna cu
acesta sau de care acesta depinde raman supuse evaludrii impactului asupra produsului SALUS.

10. Cercetare responsabila in domeniul securitatii
SALUS Controls PLC sprijina cercetarea responsabila in domeniul securitdtii, desfasurata cu
buna-credinta. Solicitam cercetatorilor sa:

e Actioneze responsabil si etic
e Evite perturbarea produselor, serviciilor sau operatiunilor clientilor
e Evite accesarea, modificarea sau stergerea datelor clientilor
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e Raporteze vulnerabilitatile in mod privat, prin procesul descris in aceasta politica

e Acorde SALUS Controls PLC un interval rezonabil pentru investigarea si remedierea problemei
inainte de divulgarea publica

e Respecte toate legile si reglementarile aplicabile in timpul cercetdrii de securitate

Atunci cand persoana care raporteaza actioneaza cu buna-credinta, respecta aceasta politica,
evita producerea de prejudicii si raporteaza prompt, SALUS Controls PLC nu intentioneaza sa
initieze actiuni in justitie exclusiv din cauza cercetarii de securitate desfasurate in conformitate
cu aceasta politica. Aceasta declaratie nu autorizeaza accesul la sisteme sau date ale tertilor, nu
obliga terti sau autoritati si nu elimina obligatia persoanei care raporteaza de a respecta
legislatia aplicabila si de a obtine permisiunile necesare.

11. Contact

Pentru toate raportarile legate de securitate sau intrebarile privind aceasta politicd, va rugam sa
contactati:

Echipa de securitate SALUS Controls PLC

E-mail: security@saluscontrols.com

12. Actualizari ale politicii

Aceasta politica este revizuita cel putin anual si dupa modificari semnificative ale cerintelor
legale aplicabile, canalelor de raportare, domeniului produselor sau proceselor de gestionare a
vulnerabilitdtilor. Versiunea curenta, data publicdrii, data ultimei actualizari si responsabilul
politicii sunt afisate impreuna cu politica publicata.

13. Recunoastere

Cu acordul persoanei care raporteaza, SALUS Controls PLC poate mentiona numele, pseudonimul
sau organizatia unei persoane care transmite o raportare valida de vulnerabilitate si sprijina
divulgarea coordonata. Raportarile pot fi transmise anonim, iar refuzul recunoasterii publice nu
afecteazd acceptarea, prioritizarea sau deciziile de remediere.

Aceasta politica nu instituie un program de recompense pentru vulnerabilitdti si nu garanteaza
recompense financiare sau de alta natura.
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