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1. Introducao

A SALUS Controls PLC estd empenhada em proteger a seguranga dos seus produtos, servicos e clientes.
Acolhemos comunicacdes responsaveis de clientes, investigadores de seguranca, parceiros,
programadores e outros membros da comunidade de seguranca que identifiquem potenciais
vulnerabilidades de seguranca que afetem produtos ou servigos da SALUS Controls PLC.

O nosso objetivo é investigar prontamente potenciais comunica¢des de vulnerabilidades, manter uma
comunicacdo adequada com a parte que efetuou a comunicagdo ao longo do processo e disponibilizar
medidas de correcdo ou mitigacdo proporcionais para proteger os utilizadores.

Comunique potenciais vulnerabilidades de seguranca de forma privada para
security@saluscontrols.com. A SALUS Controls PLC confirmard a rececéo no prazo de trés dias uteis e,
em qualquer caso, o mais tardar no prazo de sete dias de calenddrio. Esta confirmacdo apenas atesta a

rececdo da informacéo e ndo significa que o problema comunicado tenha sido confirmado como
vulnerabilidade.

Reporter Verification Solution Release Update Tracking
Confidentially provide . Investigate and verify Patch the vulnerability Release security Monitor product
vulnerability details. vulnerabilities. ﬂ and verify the patch ‘ updates for products. ‘ stability.
across Salus product
lines.
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2. Ambito

Esta politica aplica-se a vulnerabilidades de seguranca que afetem:

e Produtos da SALUS Controls PLC

e  Firmware e software

e Aplicagdes moveis

e  Servicos na cloud

e Aplicagdes Web e websites acessiveis ao publico

Para questdes relacionadas com instalacdo, configuracgdo, garantia ou outros assuntos nao relacionados
com seguranca, contacte a nossa equipa de Apoio ao Cliente através dos canais de suporte habituais.

Aceitamos comunicagdes de seguranca relativas a produtos SALUS independentemente do seu estado
no ciclo de vida. Para produtos dentro do respetivo periodo de suporte de seguranca publicado, as
vulnerabilidades e atualizac¢Oes de seguranca sdo tratadas em conformidade com as obrigacdes legais
aplicdveis. Para produtos fora desse periodo, a SALUS Controls PLC continuar a avaliar as
comunicacdes e poderd fornecer medidas de mitigacdo, aconselhamento sobre migragdo ou outras
orientac¢des de acordo com o risco, a viabilidade técnica e as obrigacdes aplicaveis.

3. Comunicacao de uma Vulnerabilidade

Se considerar que identificou uma vulnerabilidade de seguranga, comunique-a de forma privada por
email para security@saluscontrols.com.

As comunicacdes podem ser efetuadas anonimamente. A auséncia de um nome ou de um meio de
contacto bidirecional ndo impedird a rececdo ou avaliacdo inicial, mas poderd limitar a nossa
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capacidade de solicitar informacdes adicionais, fornecer atualizagdes de estado ou oferecer
reconhecimento publico.

Aceitamos uma comunicacdo inicial enviada por email normal ou por outro canal. Se for necessario
trocar codigo de exploragdo, credenciais, dados pessoais, configuragdes de clientes ou outras
informacdes sensiveis, a SALUS Controls PLC disponibilizarda um método seguro disponivel para
continuar a comunicacao. A impossibilidade ou decisdo da parte comunicante de ndo utilizar
encriptacdo ndo fard, por si s6, com que a comunicagao seja rejeitada.

4. Informacoes a Incluir

Para nos ajudar a investigar a sua comunicacdo de forma eficiente, inclua, sempre que possivel:

e Nome e modelo do produto

e Versdo do firmware ou software

e Descricdo da vulnerabilidade

e Passos necessarios para reproduzir o problema

¢ Comportamento esperado e comportamento real

e Potencial impacto na seguranga

e Capturas de ecrd, registos ou prova de conceito, se disponiveis

e Dados de contacto preferenciais para acompanhamento
Evite incluir informacOes pessoais sensiveis, salvo quando sejam necessdrias para demonstrar a
vulnerabilidade.

Indique também, quando souber, se o problema € publico, estd a ser explorado ativamente, afetou
utilizadores ou foi comunicado a outro fornecedor, fabricante ou coordenador. Ndo é necessario
fornecer todos os elementos solicitados para que possamos aceitar e registar uma comunicagao.

Durante a divulgacdo coordenada, o acesso a informagdes ndo publicas sobre vulnerabilidades é
limitado ao principio da necessidade de conhecimento. A SALUS Controls PLC podera partilhar as
informacdes necessdrias com equipas de produto, fornecedores, coordenadores, partes afetadas ou
autoridades competentes para validacdo, corregdo, protecao dos utilizadores e cumprimento de
obrigacoes legais, sujeito a controlos adequados de confidencialidade e protecdo de dados.

Os dados pessoais enviados com uma comunicacdo de vulnerabilidade sdo tratados de acordo com o
aviso de privacidade aplicdvel da SALUS Controls PLC. Consulte a politica de privacidade em:
https://saluscontrols.com/pt/politica-privacidade-cookies/.

5. Processo de Resposta

Apos receber a sua comunicagdo, a SALUS Controls PLC ira:

e Confirmar a rececdo no prazo de trés dias uteis e, em qualquer caso, no maximo em sete dias de
calenddrio; sempre que possivel, incluir um identificador unico do caso e informacédo preliminar
sobre o estado.

e Efetuar uma avaliacdo inicial no prazo de sete dias uteis

e Validar a vulnerabilidade comunicada

e Avaliar a sua gravidade e potencial impacto

e Desenvolver um plano de correcao ou uma atualizagdo de seguranca, quando adequado

¢ Manté-lo informado durante o processo de investigacdo e corregdo
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¢ Enquanto o caso permanecer ativo, fornecer uma atualizagdo substantiva do estado pelo menos
uma vez a cada 30 dias de calendario e comunicar mais cedo quando o Ambito confirmado, o risco, a
abordagem de correcdo ou a data de divulgacdo sofrerem alteragdes relevantes.

e Se forem necessdrias informacdes adicionais, poderemos contactd-lo durante a investigagao.

6. Correcao Baseada no Risco

As vulnerabilidades confirmadas sdo priorizadas de acordo com a gravidade técnica, explorabilidade,
produtos afetados, potencial impacto, exposicdo dos utilizadores, indicios de exploragdo ativa,
medidas de mitigacdo disponiveis e necessidades de implementacdo segura. Uma classificacdo
numeérica pode contribuir para a avaliacdo, mas ndo determina por si s6 a prioridade de correcdo.

A SALUS Controls PLC define um objetivo de correcdo especifico para cada caso e comunica alteragdes
relevantes a parte comunicante. Quando nao for possivel uma corre¢do imediata, poderdo ser
fornecidas medidas de mitigacdo ou orientacdes para reducdo do risco antes de estar disponivel uma
corregdo permanente.

7. Divulgacao Coordenada de Vulnerabilidades

A SALUS Controls PLC trabalha com a parte comunicante e, quando necessario, com fornecedores,
coordenadores e outras partes afetadas para definir uma data de divulgacdo especifica para o caso. O
calendario poderd ser revisto em func¢do da gravidade, exploracédo ativa, risco para os utilizadores,
progresso da correcdo e implementacdo, dependéncias da cadeia de fornecimento e obrigacdes legais
ou regulamentares aplicaveis. AlteracGes relevantes a data prevista serdo comunicadas as partes
pertinentes.

A SALUS Controls PLC podera antecipar a notificagdo aos utilizadores ou a divulgacdo publica quando
uma vulnerabilidade ja for publica, estiver a ser explorada ativamente, representar um risco urgente
para os utilizadores, tiver probabilidade de ser divulgada indevidamente ou quando a notificacdo seja
exigida por lei. Quando ainda néo estiver disponivel uma corre¢do completa, a SALUS poderd fornecer
medidas tempordrias de mitigacdo ou reducdo de risco sem facilitar desnecessariamente a
exploracdo.

As informagdes sobre vulnerabilidades corrigidas serdo publicadas em avisos de seguranca acessiveis
e legiveis por pessoas. Os avisos identificardo a vulnerabilidade e os produtos afetados, as datas de
publicacdo e revisdo, o potencial impacto e gravidade, as medidas de correcdo ou mitigacdo
disponiveis, as acdes necessarias dos utilizadores e os dados de contacto. Os avisos relativos a
componentes de terceiros poderdo remeter para informacdes oficiais da fonte quando isso permita
aos utilizadores determinar se os produtos SALUS sao afetados.

As informacgdes sobre vulnerabilidades serdo também disponibilizadas num formato legivel por
maquina amplamente reconhecido, salvo se existir uma justificacdo documentada e aprovada para
ndo o fazer. A publicacdo s6 podera ser adiada ou omitida quando as condic¢Ges aplicaveis tiverem
sido avaliadas, documentadas e aprovadas.

Quando exigido pela legislacdo aplicavel ou necessario para proteger os utilizadores, a SALUS Controls
PLC informara os utilizadores afetados e fornecera medidas de mitigacao ou orientagdes corretivas
disponiveis através de canais adequados e acessiveis.

8. Suporte de Atualizacoes de Seguranca

A SALUS Controls PLC fornece atualizaces de seguranca durante o periodo de suporte definido para
cada produto aplicavel. O periodo de suporte é determinado de acordo com os requisitos legais
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aplicaveis, considerando o periodo esperado de utilizacdo do produto, a sua natureza e as
expectativas razodaveis dos utilizadores.

O periodo de suporte sera de, pelo menos, cinco anos, salvo se for razoavel esperar que o produto seja
utilizado por um periodo inferior, podendo ser superior quando tal se justifique pela vida tutil prevista
do produto. A data de fim do periodo de suporte aplicdvel serd comunicada através das informacgdes
relevantes do produto.

9. Fora do Ambito

Todas as potenciais comunicag¢des de seguranca sao registadas e recebem uma avaliacao inicial.
Questdes exclusivamente funcionais, comerciais ou relacionadas com suporte poderdo ser
encaminhadas para o canal de suporte adequado. Se um problema ndo puder ser inicialmente
reproduzido, a SALUS Controls PLC poderd solicitar informacdes adicionais e reavaliar a comunicagdo
quando surgirem novas evidéncias.

Questdes tedricas, cendrios com acesso fisico, condigdes de negacdo de servico, cendrios de
engenharia social e dependéncias de terceiros sdo avaliados de acordo com o seu impacto realista na
seguranca, explorabilidade e utilizacdo prevista e razoavelmente previsivel do produto.

As vulnerabilidades em componentes de terceiros integrados, fornecidos com ou dos quais um
produto SALUS dependa continuam sujeitas a avaliacdo do impacto no produto SALUS.

10. Investigacao Responsavel de Seguranca

A SALUS Controls PLC apoia a investigacdo de seguranca responsavel realizada de boa-fé. Pedimos aos
investigadores que:

e Atuem de forma responsdavel e ética

e Evitem perturbar produtos, servicos ou operacdes dos clientes

e Evitem aceder, modificar ou eliminar dados dos clientes

e Comuniquem vulnerabilidades de forma privada através do processo descrito nesta politica

e Concedam a SALUS Controls PLC tempo razodvel para investigar e corrigir o problema antes da
divulgacdo publica

e Cumpram todas as leis e regulamentos aplicdveis durante a investigacdo de seguranca

Quando uma parte comunicante atua de boa-fé, cumpre esta politica, evita causar danos e comunica
prontamente, a SALUS Controls PL.C ndo pretende iniciar ac¢des judiciais apenas devido a investigacao
de seguranca realizada em conformidade com esta politica. Esta declaragdo ndo autoriza o acesso a
sistemas ou dados de terceiros, ndo vincula terceiros ou autoridades e ndo elimina a obrigacdo da
parte comunicante de cumprir a legislacdo aplicavel e obter as autorizacdes necessarias.

11. Contacto

Para todas as comunicagdes relacionadas com seguranca ou questdes sobre esta politica, contacte:

Equipa de Seguranca da SALUS Controls PLC

Email: security@saluscontrols.com
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12. Atualizagdes da Politica

Esta politica é revista pelo menos anualmente e apos alteracdes relevantes aos requisitos legais
aplicaveis, canais de comunicacao, &mbito dos produtos ou processos de tratamento de
vulnerabilidades. A versdo atual, a data de publicacdo, a data da ultima atualizacdo e o responsavel
pela politica sdo apresentados na politica publicada.

13. Reconhecimento

Com o consentimento da parte comunicante, a SALUS Controls PLC poderd reconhecer o nome,
pseuddénimo ou organizacdo de uma parte que apresente uma comunicacao valida de vulnerabilidade
e apoie a divulgacdo coordenada. As comunicagdes podem ser efetuadas anonimamente e a recusa de
reconhecimento ndo afeta a aceitacdo, priorizacdo ou correcao.

Esta politica ndo constitui um programa de recompensas por vulnerabilidades nem garante
recompensas financeiras ou de outra natureza.
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