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1. Wprowadzenie

SALUS Controls PLC dba o bezpieczenstwo swoich produktéw, ustug i klientéw. Zachecamy
klientow, badaczy bezpieczenstwa, partneréw, programistow i innych czlonkéw spolecznosci
bezpieczenistwa do odpowiedzialnego zglaszania potencjalnych podatnosci dotyczacych
produktow lub ustug SALUS Controls PLC.

Naszym celem jest szybkie analizowanie zgloszen potencjalnych podatnosci, odpowiednia
komunikacja ze zglaszajacym na kazdym etapie oraz wdrazanie proporcjonalnych dziatan
naprawczych lub ograniczajacych ryzyko w celu ochrony uzytkownikdéw.

Potencjalne podatnosci bezpieczenstwa nalezy zglasza¢ poufnie na adres
security@saluscontrols.com. SALUS Controls PLC potwierdzi odbiér w ciagu trzech dni
roboczych, a w kazdym przypadku nie pdzniej niz w ciggu siedmiu dni kalendarzowych. To
potwierdzenie jedynie potwierdza otrzymanie informacji i nie oznacza, ze zgtoszony problem
zostal potwierdzony jako podatnosc.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the vulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product
lines.

2. Zakres

Niniejsza polityka ma zastosowanie do podatnos$ci bezpieczenstwa dotyczacych:

e produktéw SALUS Controls PLC

e  oprogramowania ukladowego i oprogramowania

e aplikacji mobilnych

e ustug chmurowych

e publicznie dostepnych aplikacji internetowych i stron WWW

W sprawach dotyczacych instalacji, konfiguracji, gwarancji lub innych kwestii niezwigzanych z
bezpieczenstwem prosimy kontaktowac sie z naszym zespolem obstugi klienta za posrednictwem
standardowych kanaléw wsparcia.

Przyjmujemy zgloszenia dotyczace bezpieczenstwa produktow SALUS niezaleznie od etapu ich
cyklu zycia. W przypadku produktow objetych opublikowanym okresem wsparcia
bezpieczenstwa podatnosci i aktualizacje bezpieczenstwa sa obstugiwane zgodnie z
obowigzujacymi wymogami prawnymi. Zgloszenia dotyczace produktéow poza tym okresem
rowniez beda oceniane przez SALUS Controls PLC; zaleznie od ryzyka, wykonalnosci technicznej
i obowigzujacych wymogoéw mozemy przedstawic srodki ograniczajace ryzyko, zalecenia
migracyjne lub inne wskazowki.
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3. Zgtaszanie podatnosci

Jesli uwazasz, ze wykryle$ podatno$¢ bezpieczenstwa, zgto$ ja poufnie, wysylajac wiadomos$¢ na
adres security@saluscontrols.com.

Zgloszenia moga by¢ anonimowe. Brak imienia lub dwustronnego kanatu kontaktu nie
uniemozliwia przyjecia ani wstepnej oceny zgloszenia, ale moze ograniczy¢ mozliwos$¢
uzyskania dodatkowych informacji, przekazywania aktualizacji statusu lub publicznego uznania
zglaszajacego.

Przyjmujemy zgloszenia wstepne przestane zwykla pocztg elektroniczng lub innym kanatem.
Jezeli konieczna jest wymiana kodu exploitéw, danych uwierzytelniajacych, danych osobowych,
konfiguracji klientéw lub innych informacji wrazliwych, SALUS Controls PLC zaproponuje
dostepny bezpieczny sposob dalszej komunikacji. Brak mozliwos$ci uzycia szyfrowania lub
decyzja zglaszajacego o jego nieuzywaniu nie bedzie sama w sobie podstawa odrzucenia
zgloszenia.

4. Informacje, ktore nalezy podac

Aby umozliwic¢ sprawne zbadanie zgloszenia, prosimy w miare mozliwosci podac:

¢ nazwe i model produktu

e wersje oprogramowania ukladowego lub oprogramowania

e opis podatnosci

¢ kroki wymagane do odtworzenia problemu

e oczekiwane i rzeczywiste zachowanie

e potencjalny wplyw na bezpieczenstwo

e zrzuty ekranu, logi lub proof-of-concept, jesli sa dostepne

e preferowane dane kontaktowe do dalszej komunikacji
Prosimy unika¢ przekazywania wrazliwych danych osobowych, chyba ze sa one niezbedne do
wykazania podatnosci.

Jesli wiadomo, prosimy réwniez wskazac, czy problem jest publicznie znany, aktywnie
wykorzystywany, wplynal na uzytkownikow lub zostal zgloszony innemu dostawcy,
producentowi badz koordynatorowi. Nie musisz podawac wszystkich wskazanych informacji,
abysmy mogli przyjac i zarejestrowac zgloszenie.

W trakcie skoordynowanego ujawniania dostep do niepublicznych informacji o podatnosci jest
ograniczony do os6b, ktore musza je znac. SALUS Controls PLC moze udostepnia¢ niezbedne
informacje zespotom produktowym, dostawcom, koordynatorom, stronom dotknietym
problemem lub wlasciwym organom w celu weryfikacji, usuniecia podatnosci, ochrony
uzytkownikow i speinienia obowigzkow prawnych, z zachowaniem odpowiednich zasad
poufnosci i ochrony danych.

Dane osobowe przekazane wraz ze zgloszeniem podatnosci sg przetwarzane zgodnie z wlasciwag
polityka prywatnosci SALUS Controls PLC. Zobacz polityke prywatnosci:
https://saluscontrols.com/pl/polityka-prywatnosci-cookie/.
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5. Proces obstugi zgtoszenia

Po otrzymaniu zgloszenia SALUS Controls PLC:

e potwierdzi odbidr w ciggu trzech dni roboczych, a w kazdym przypadku nie p6zniej niz w
ciagu siedmiu dni kalendarzowych; w miare mozliwos$ci poda unikalny identyfikator sprawy i
wstepny status.

e przeprowadzi wstepna ocene w ciggu siedmiu dni roboczych

e zweryfikuje zgloszona podatnosc

e oceni jej dotkliwo$c¢ i potencjalny wpltyw

e opracuje plan naprawczy lub aktualizacje bezpieczenstwa, jesli bedzie to zasadne

e bedzie informowac o przebiegu analizy i dzialan naprawczych

e dopoki sprawa pozostaje aktywna, przekaze merytoryczng aktualizacje statusu co najmniej
raz na 30 dni kalendarzowych, a wczesniej, jesli istotnie zmieni sie potwierdzony zakres,
ryzyko, sposob naprawy lub termin ujawnienia.

¢ Jesli potrzebne beda dodatkowe informacje, mozemy skontaktowac sie z Tobg w trakcie analizy.

6. Usuwanie podatnosci w oparciu o ryzyko

Potwierdzone podatnosci sa priorytetyzowane wedlug dotkliwosci technicznej, mozliwosci
wykorzystania, dotknietych produktéw, potencjalnego wplywu, narazenia uzytkownikéw, oznak
aktywnego wykorzystania, dostepnych srodkdw ograniczajacych ryzyko oraz wymagan
bezpiecznego wdrozenia. Wynik punktowy moze wspierac oceng, ale sam nie wyznacza
priorytetu dziatan naprawczych.

SALUS Controls PLC wyznacza dla kazdej sprawy docelowy termin dzialan naprawczych i
informuje zglaszajacego o istotnych zmianach. Jesli natychmiastowa naprawa nie jest mozliwa,
przed udostepnieniem trwalego rozwigzania moga zostac przekazane odpowiednie Srodki
ograniczajgce ryzyko lub zalecenia jego redukcji.

7. Skoordynowane ujawnianie podatnosci

SALUS Controls PLC wspolpracuje ze zglaszajacym oraz, w razie potrzeby, z dostawcami,
koordynatorami i innymi zainteresowanymi stronami w celu ustalenia terminu ujawnienia
wlasciwego dla danej sprawy. Termin moze zosta¢ zmieniony zaleznie od dotkliwo$ci,
aktywnego wykorzystania, ryzyka dla uzytkownikéw, postepu napraw i wdrozenia, zaleznosci w
lancuchu dostaw oraz obowigzkow prawnych lub regulacyjnych. Istotne zmiany terminu beda
przekazywane odpowiednim stronom.

SALUS Controls PLC moze przyspieszy¢ powiadomienie uzytkownikéw lub publiczne ujawnienie,
jesli podatnosc¢ jest juz publiczna, jest aktywnie wykorzystywana, stwarza pilne ryzyko dla
uzytkownikéw, istnieje prawdopodobienstwo jej wycieku lub prawo wymaga powiadomienia.
Jesli pelna poprawka nie jest jeszcze dostepna, SALUS moze przekazac tymczasowe Srodki
ograniczajace ryzyko lub zalecenia bez zbednego ulatwiania wykorzystania podatnosci.
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Informacje o usunietych podatnosciach beda publikowane w dostepnych, czytelnych dla
cztowieka komunikatach bezpieczenstwa. Komunikaty beda okresla¢ podatnosc i dotkniete
produkty, daty publikacji i zmian, potencjalny wplyw i dotkliwos$¢, dostepne dzialania
naprawcze lub ograniczajgce ryzyko, wymagane dzialania uzytkownika oraz dane kontaktowe.
W przypadku komponentéw stron trzecich komunikaty moga odsyta¢ do wiarygodnych zZrédet
producenta, jesli pozwala to ustali¢, czy problem dotyczy produktéw SALUS.

Informacje o podatnos$ci beda rowniez udostepniane w powszechnie uznanym formacie do
odczytu maszynowego, chyba ze udokumentowano i zatwierdzono uzasadnienie odstgpienia od
tego wymogu. Publikacja moze zosta¢ op6zniona lub pominieta wylacznie wtedy, gdy
odpowiednie warunki zostaly ocenione, udokumentowane i zatwierdzone.

Jezeli wymaga tego prawo lub jest to konieczne dla ochrony uzytkownikéw, SALUS Controls PLC
poinformuje dotknietych uzytkownikéw i przekaze dostepne zalecenia ograniczajace ryzyko lub
dzialania korygujace za posrednictwem odpowiednich, dostepnych kanaléw.

8. Wsparcie aktualizacji bezpieczenstwa

SALUS Controls PLC zapewnia aktualizacje bezpieczenstwa przez caly okres wsparcia ustalony
dla danego produktu. Okres wsparcia jest okreslany zgodnie z obowigzujacymi wymogami
prawnymi, z uwzglednieniem przewidywanego okresu uzytkowania produktu, jego charakteru
oraz uzasadnionych oczekiwan uzytkownikdow.

Okres wsparcia wynosi co najmniej piec¢ lat, chyba ze mozna zasadnie oczekiwac¢ krdtszego
okresu uzytkowania produktu, i moze by¢ dtuzszy, jesli uzasadnia to przewidywana zywotnos¢
produktu. Data zakonczenia wlasciwego okresu wsparcia zostanie podana w odpowiednich
informacjach o produkcie.

9. Poza zakresem

Wszystkie potencjalne zgloszenia dotyczace bezpieczenstwa sa rejestrowane i podlegaja
wstepnej ocenie. Kwestie wylacznie funkcjonalne, handlowe lub zwiazane ze wsparciem moga
zostac¢ przekierowane do odpowiedniego kanaltu obstugi. Jesli problemu poczatkowo nie mozna
odtworzy¢, SALUS Controls PL.C moze poprosi¢ o dodatkowe informacje i ponownie oceni¢
zgloszenie po uzyskaniu nowych dowoddw.

Problemy teoretyczne, scenariusze wymagajace fizycznego dostepu, warunki odmowy ustugi,
scenariusze socjotechniczne i zaleznosci od stron trzecich sg oceniane pod katem rzeczywistego
wplywu na bezpieczenstwo, mozliwosci wykorzystania oraz zamierzonego i racjonalnie
przewidywalnego sposobu uzycia produktu.

Podatnosci w komponentach stron trzecich zintegrowanych z produktem SALUS, dostarczanych
wraz z nim lub wykorzystywanych przez niego nadal podlegaja ocenie wpltywu na produkt
SALUS.
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10. Odpowiedzialne badania bezpieczenstwa

SALUS Controls PLC wspiera odpowiedzialne badania bezpieczenstwa prowadzone w dobrej
wierze. Prosimy badaczy, aby:

e dzialali odpowiedzialnie i etycznie

e nie zaklocali dzialania produktow, ustug ani dziatalnosci klientow

e nie uzyskiwali dostepu do danych klientéw, nie modyfikowali ich ani nie usuwali

e zglaszali podatnosci poufnie zgodnie z procesem opisanym w niniejszej polityce

e zapewnili SALUS Controls PLC rozsadny czas na zbadanie i usuniecie problemu przed
publicznym ujawnieniem

e podczas badan przestrzegali wszystkich obowigzujacych przepiséw prawa i regulacji

Jesli zglaszajacy dziala w dobrej wierze, przestrzega niniejszej polityki, unika wyrzadzania szkod
i niezwlocznie dokonuje zgloszenia, SALUS Controls PLC nie zamierza podejmowac dzialan
prawnych wylacznie z powodu badan bezpieczenstwa przeprowadzonych zgodnie z ta polityka.
Niniejsze o§wiadczenie nie upowaznia do uzyskiwania dostepu do systemdéw lub danych stron
trzecich, nie wiaze stron trzecich ani organéw i nie zwalnia zglaszajacego z obowigzku
przestrzegania prawa oraz uzyskania wymaganych zezwolen.

11. Kontakt

W sprawie wszystkich zgloszen dotyczacych bezpieczenstwa lub pytan o niniejszg polityke
prosimy o kontakt:

Zespo! ds. bezpieczenstwa SALUS Controls PLC

E-mail: security@saluscontrols.com

12. Aktualizacje polityki

Niniejsza polityka jest przegladana co najmniej raz w roku oraz po istotnych zmianach
obowigzujacych wymogdéw prawnych, kanalow zglaszania, zakresu produktow lub procesow
obstugi podatnosci. Aktualna wersja, data publikacji, data ostatniej aktualizacji i wlasciciel
polityki sa podawane wraz z opublikowana polityka.

13. Uznanie autorstwa

Za zgoda zglaszajacego SALUS Controls PLC moze publicznie wskaza¢ imie, pseudonim lub
organizacje zglaszajacego, ktory przekazal prawidlowe zgloszenie podatnosci i wspiera
skoordynowane ujawnienie. Zgloszenia moga by¢ anonimowe, a odmowa uznania autorstwa nie
wplywa na przyjecie, priorytetyzacje ani decyzje dotyczace dzialan naprawczych.

Niniejsza polityka nie ustanawia programu bug bounty ani nie gwarantuje nagrdéd finansowych
lub innych.
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