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1. Johdanto

SALUS Controls PLC on sitoutunut suojaamaan tuotteidensa, palveluidensa ja asiakkaidensa
tietoturvaa. Toivotamme tervetulleiksi vastuulliset ilmoitukset asiakkailta, tietoturvatutkijoilta,
kumppaneilta, kehittajiltd ja muilta tietoturvayhteison jaseniltd, jotka havaitsevat SALUS Controls
PLC:n tuotteisiin tai palveluihin mahdollisesti vaikuttavia tietoturvahaavoittuvuuksia.

Tavoitteemme on tutkia mahdolliset haavoittuvuusilmoitukset nopeasti, viestia ilmoittajan
kanssa asianmukaisesti koko prosessin ajan ja toteuttaa kdyttdjien suojaamiseksi oikeasuhtaiset
korjaus- tai lieventamistoimet.

IImoita mahdollisista tietoturvahaavoittuvuuksista luottamuksellisesti osoitteeseen
security@saluscontrols.com. SALUS Controls PLC vahvistaa vastaanoton kolmen arkipaivan
kuluessa ja kaikissa tapauksissa viimeistdan seitsemén kalenteripdivan kuluessa. Tama
vahvistus ainoastaan vahvistaa tietojen vastaanoton eikd tarkoita, ettd ilmoitettu ongelma olisi
todettu haavoittuvuudeksi.

Reporter

Confidentially provide
vulnerability details.

Verification

Investigate and verify
vulnerabilities.

Solution

Patch the wulnerability
and verify the patch

Release Update

Release security
updates for products.

Tracking

Monitor product
stability.

across Salus product
lines.

2. Soveltamisala

Tata kaytantoa sovelletaan tietoturvahaavoittuvuuksiin, jotka vaikuttavat seuraaviin:

e  SALUS Controls PLC:n tuotteet

e Laiteohjelmistot ja ohjelmistot

e Mobiilisovellukset

e  Pilvipalvelut

e Julkisesti kaytettdvissa olevat verkkosovellukset ja verkkosivustot

Tuotteiden asennusta, madritystd, takuuta tai muita kuin tietoturva-asioita koskevissa
kysymyksissa ota yhteyttd asiakastukeemme tavallisten tukikanavien kautta.

Hyvaksymme SALUS-tuotteita koskevat tietoturvailmoitukset tuotteen elinkaaren vaiheesta
riippumatta. Julkaistun tietoturvatuen piirissa olevien tuotteiden haavoittuvuudet ja
tietoturvapaivitykset kasitelladn sovellettavien lakisdateisten velvoitteiden mukaisesti.
Tukikauden ulkopuolella olevista tuotteista SALUS Controls PLC arvioi silti ilmoitukset ja voi
riskin, teknisen toteutettavuuden ja sovellettavien velvoitteiden perusteella tarjota
lieventdmistoimia, siirtymisohjeita tai muuta ohjeistusta.
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3. Haavoittuvuuden ilmoittaminen

Jos uskot havainneesi tietoturvahaavoittuvuuden, ilmoita siitd luottamuksellisesti sahkdpostitse
osoitteeseen security@saluscontrols.com.

Imoituksen voi tehdd nimettdméand. Nimen tai kaksisuuntaisen yhteydenpitotavan puuttuminen
ei estd ilmoituksen vastaanottoa tai alustavaa arviointia, mutta se voi rajoittaa
mahdollisuuksiamme pyytaa lisdtietoja, antaa tilannepdaivityksid tai tarjota julkista tunnustusta.

Hyvaksymme alkuperdisen ilmoituksen tavallisella sdhkopostilla tai muulla kanavalla. Jos on
tarpeen vaihtaa hyvéksikdyttokoodia, tunnistetietoja, henkil6tietoja, asiakasméaéarityksia tai
muita arkaluonteisia tietoja, SALUS Controls PLC tarjoaa kaytettdvissd olevan turvallisen tavan
viestinnan jatkamiseen. Ilmoittajan kyvyttomyys tai paatos olla kayttamatta salausta ei yksindan
johda ilmoituksen hylkdamiseen.

4. IlImoitukseen sisallytettavat tiedot

Jotta voimme tutkia ilmoituksesi tehokkaasti, sisdllytd mahdollisuuksien mukaan seuraavat tiedot:

e Tuotteen nimi ja malli

e Laiteohjelmiston tai ohjelmiston versio

e Haavoittuvuuden kuvaus

¢ Ongelman toistamiseen tarvittavat vaiheet

e Odotettu ja toteutunut toiminta

e Mahdollinen tietoturvavaikutus

e Kuvakaappaukset, lokit tai konseptitodiste, jos saatavilla

e Halutut yhteystiedot jatkoyhteydenpitoa varten
Vvaltd arkaluonteisten henkil6tietojen sisdllyttimistd, elleivdt ne ole tarpeen haavoittuvuuden
osoittamiseksi.

Ilmoita myds, jos tiedossa, onko ongelma julkinen, hyddynnetdanko sita aktiivisesti, onko se
vaikuttanut kayttéjiin tai onko se ilmoitettu toiselle toimittajalle, valmistajalle tai
koordinaattorille. Kaikkia pyydettyja tietoja ei tarvitse toimittaa, jotta voimme hyvéksya ja
rekisterdida ilmoituksen.

Koordinoidun julkistamisen aikana paasy ei-julkisiin haavoittuvuustietoihin rajataan vain niit
tarvitseville. SALUS Controls PLC voi jakaa tarpeellisia tietoja tuotetiimeille, toimittajille,
koordinaattoreille, asianomaisille osapuolille tai toimivaltaisille viranomaisille validointia,
korjaamista, kdyttajien suojaamista ja lakisdateisten velvoitteiden noudattamista varten
asianmukaisin luottamuksellisuus- ja tietosuojatoimin.

Haavoittuvuusilmoituksen yhteydessa toimitetut henkilotiedot kasitelladn sovellettavan SALUS
Controls PLC:n tietosuojaselosteen mukaisesti. Katso tietosuojaseloste:
https://saluscontrols.com/fi/tietosuoja-evasteet/.
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5. Kasittelyprosessi

Saatuaan ilmoituksesi SALUS Controls PLC:

e Vahvistaa vastaanoton kolmen arkipdivdn kuluessa ja kaikissa tapauksissa viimeistdan
seitsemdn kalenteripdivin kuluessa; mahdollisuuksien mukaan mukana on yksilollinen
tapaustunnus ja alustavat tilannetiedot.

e Tekee alustavan arvioinnin seitseman tyopaivan kuluessa

e Vahvistaa ilmoitetun haavoittuvuuden

e Arvioi sen vakavuuden ja mahdolliset vaikutukset

e Laatii tarvittaessa korjaussuunnitelman tai tietoturvapdivityksen

e Pitda sinut ajan tasalla tutkimus- ja korjausprosessin aikana

e Antaa aktiivisen tapauksen aikana olennaisen tilannepdaivityksen vahintddn 30
kalenteripdivin vélein ja viestii aiemmin, jos vahvistettu laajuus, riski, korjaustapa tai
julkistamispdivd muuttuu olennaisesti.

¢ Jos lisatietoja tarvitaan, voimme ottaa sinuun yhteyttd tutkimuksen aikana.

6. Riskiperusteinen korjaaminen

Vahvistetut haavoittuvuudet priorisoidaan teknisen vakavuuden, hyédynnettavyyden,
vaikutuksen alaisten tuotteiden, mahdollisten vaikutusten, kayttdjaaltistuksen, aktiivisen
hyvéksikdyton todisteiden, saatavilla olevien lieventdmistoimien ja turvallisen kdyttoonoton
tarpeiden perusteella. Numeerista pistemadraa voidaan kayttda arvioinnin tukena, mutta se ei
yksin méaaria korjausprioriteettia.

SALUS Controls PLC asettaa tapauskohtaisen korjaustavoitteen ja ilmoittaa olennaisista
muutoksista ilmoittajalle. Jos valiton korjaus ei ole mahdollinen, ennen pysyvéaa korjausta
voidaan antaa asianmukaisia lieventamis- tai riskin pienentamisohjeita.

7. Koordinoitu haavoittuvuuden julkistaminen

SALUS Controls PLC sopii ilmoittajan ja tarvittaessa toimittajien, koordinaattorien sekd muiden
asianomaisten osapuolten kanssa tapauskohtaisen julkistamispéivan. Ajankohtaa voidaan
muuttaa vakavuuden, aktiivisen hyvaksikayton, kayttdjariskin, korjauksen ja kayttoonoton
edistymisen, toimitusketjuriippuvuuksien sekéa sovellettavien laki- tai viranomaisvelvoitteiden
perusteella. Tavoitepdivan olennaisista muutoksista ilmoitetaan asianomaisille osapuolille.

SALUS Controls PLC voi nopeuttaa kayttajille tiedottamista tai julkista julkistamista, jos
haavoittuvuus on jo julkinen, sitd hyddynnetdan aktiivisesti, se aiheuttaa kiireellisen
kayttdjariskin, sen vuotaminen on todennéakoista tai laki edellyttda ilmoittamista. Jos taydellista
korjausta ei viela ole, SALUS voi antaa tilapéisia lieventdamis- tai riskin pienentdmisohjeita
helpottamatta tarpeettomasti hyvaksikayttoa.

Korjatuista haavoittuvuuksista julkaistaan helposti saatavilla olevia, ihmisen luettavissa olevia
tietoturvatiedotteita. Tiedotteissa yksiloidadn haavoittuvuus ja vaikutuksen alaiset tuotteet,
julkaisu- ja tarkistuspaivat, mahdollinen vaikutus ja vakavuus, saatavilla olevat korjaus- tai
lieventdmistoimet, kdyttajiltd vaadittavat toimet ja yhteystiedot. Kolmansien osapuolten
komponentteja koskevissa tiedotteissa voidaan viitata luotettaviin alkuperaisldhteisiin, jos
niiden avulla kayttdjat voivat selvittad, vaikuttaako asia SALUS-tuotteisiin.
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Haavoittuvuustiedot asetetaan saataville my0s yleisesti tunnistetussa koneellisesti luettavassa
muodossa, ellei poikkeamiselle ole dokumentoitua ja hyvaksyttya perustetta. Julkaisua voidaan
viivastyttaa tai se voidaan jattaa tekemaétta vain, jos sovellettavat ehdot on arvioitu,
dokumentoitu ja hyvaksytty.

Kun sovellettava laki sitd edellyttda tai kdyttdjien suojaaminen sitd vaatii, SALUS Controls PLC
tiedottaa asianomaisille kayttdjille ja antaa saatavilla olevat lieventamis- tai korjausohjeet
asianmukaisten, helposti kdytettdvien kanavien kautta.

8. Tietoturvapaivitysten tuki

SALUS Controls PLC tarjoaa tietoturvapdaivityksia kullekin soveltuvalle tuotteelle maaritetyn
tukikauden ajan. Tukikausi maaritetdan sovellettavien lakisddteisten vaatimusten mukaisesti
ottaen huomioon tuotteen odotettu kdyttoaika, luonne ja kayttdjien kohtuulliset odotukset.

Tukikausi on vahintaan viisi vuotta, ellei tuotteen kohtuudella odoteta olevan kdytdssa
lyhyempéaa aikaa, ja se voi olla pidempi, jos tuotteen odotettu kayttoika sitd perustelee.
Sovellettavan tukikauden paattymispdiva ilmoitetaan tuotetta koskevissa tiedoissa.

9. Soveltamisalan ulkopuolella

Kaikki mahdolliset tietoturvailmoitukset rekister6iddan ja arvioidaan alustavasti. Puhtaasti
toiminnalliset, kaupalliset tai tukipalveluihin liittyvéat asiat voidaan ohjata asianmukaiseen
tukikanavaan. Jos ongelmaa ei aluksi voida toistaa, SALUS Controls PLC voi pyytaa lisatietoja ja
arvioida ilmoituksen uudelleen uuden nayton perusteella.

Teoreettisia ongelmia, fyysiseen padsyyn liittyvia tilanteita, palvelunestotilanteita, sosiaalisen
manipuloinnin skenaarioita ja kolmansien osapuolten riippuvuuksia arvioidaan niiden
realistisen tietoturvavaikutuksen, hyddynnettivyyden seké tuotteen tarkoitetun ja kohtuudella
ennakoitavan kayton perusteella.

SALUS-tuotteeseen integroitujen, sen mukana toimitettujen tai sen kayttdmien kolmannen
osapuolen komponenttien haavoittuvuudet arvioidaan edelleen niiden SALUS-tuotteeseen
kohdistuvan vaikutuksen perusteella.

10. Vastuullinen tietoturvatutkimus

SALUS Controls PLC tukee vilpittoméssd mielessd tehtdvaa vastuullista tietoturvatutkimusta.
Pyydamme tutkijoita:

e Toimimaan vastuullisesti ja eettisesti

e Valttdmaan tuotteiden, palveluiden tai asiakkaiden toiminnan hdiritsemista

e Vilttdmadn asiakastietojen kayttod, muuttamista tai poistamista

e Ilmoittamaan haavoittuvuudet luottamuksellisesti tdssd kéaytannossd kuvatun prosessin
mukaisesti

e Antamaan SALUS Controls PLC:lle kohtuullisesti aikaa tutkia ja korjata ongelma ennen julkista
julkistamista

e Noudattamaan tietoturvatutkimuksessa kaikkia sovellettavia lakeja ja maarayksia
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Kun ilmoittaja toimii vilpittoméassa mielessd, noudattaa tata kaytantoa, valttda vahingon
aiheuttamista ja ilmoittaa nopeasti, SALUS Controls PLC ei aio ryhtya oikeustoimiin pelkastdan
taman kaytdnnon mukaisesti tehdyn tietoturvatutkimuksen vuoksi. Tama lausuma ei oikeuta
paasya kolmansien osapuolten jdrjestelmiin tai tietoihin, sido kolmatta osapuolta tai
viranomaista eikd poista ilmoittajan velvollisuutta noudattaa sovellettavaa lakia ja hankkia
tarvittavat luvat.

11. Yhteystiedot

Kaikissa tietoturvaan liittyvissa ilmoituksissa tai titd kdytantod koskevissa kysymyksissd ota
yhteytta:

SALUS Controls PLC:n tietoturvatiimi

Sahkoposti: security@saluscontrols.com

12. Kaytannon paivitykset

Tama kaytanto tarkistetaan vihintdan vuosittain seka sovellettavien lakivaatimusten,
ilmoituskanavien, tuotealueen tai haavoittuvuuksien kasittelyprosessien olennaisten muutosten
jalkeen. Nykyinen versio, julkaisupdivé, viimeisin paivityspdiva ja kdytinnon omistaja naytetdan
julkaistun kaytannon yhteydessa.

13. Tunnustus

IImoittajan suostumuksella SALUS Controls PLC voi mainita ilmoittajan nimen, nimimerkin tai

organisaation joka tekee pédtevan haavoittuvuusilmoituksen ja tukee koordinoitua julkistamista.

Imoituksen voi tehdd nimettdmasti, eika tunnustuksesta kieltdytyminen vaikuta hyvaksymiseen,

priorisointiin tai korjauspaatoksiin.

Tama kaytanto ei perusta haavoittuvuuspalkkio-ohjelmaa eiké takaa rahallisia tai muita
palkkioita.
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